GDB hasznalata

Forditas

Terminalbdla gcc pelda.c -o pelda -wall -m32 -g utasitassal.

A-g adebug ("hibakdvetési") kapcsolo. Debug informaciok kertilnek a leforditott binarisba, igy
konnyebb lesz a debuggolas. A példak kedvéért a -m32 kapcsoléval forditsunk 32 bites kddot.

Hasznalat

1. GDB elinditasa és a cél program betoltése: gdb ./pelda

Ha nem -g kapcsoléval volt a program forditva, akkor a betoltéskor kiirt logok kdzott azt latjuk,
hogy no debugging symbols found (amit6l a debuggolas még elindithatd, csak kevésbé lesz

informativabb)
Elinditas Text User Interface-el egyltt (TUI): gdb ./pelda -tui

Kettéosztott terminal ablak segitségével a forraskodot is latni fogjuk futas kozben!

void f1()
{

int i;
int *p=NULL;
print_dbg();
i=add(8@,908);
for(i=0;1<100;1++)
{
if(i % 20 == 8)
al++;
f2();
}
*p=100;

1
int arr[1080];

void main()

printf("hello %d\n",arr[0]);
1
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2. A program gépi kédjanak megnézése


af://n0
af://n2
af://n5

o disassemble:az aktuadlis fuggvény gépi kddja. Kis nyil jeldli éppen melyik utasitasnal 1évo

breakpointban vagyunk.
o disassemble function:Akértfliggvény gépikddjanak megnézése
o disas:roviditett irasmaéd
o disas /m funcname :a C utasitdsok és a hozzajuk tartozd gépi utasitasok egyttt
nézhet6ek
3. Program o6sszes fliggvényének listazasa

info functions [regexp]
Opcionalisan megadhato egy regularis kifejezés a talalatok szlrésére
4. Breakpoint elhelyezése
o break function:breakpoint elhelyezése fliggvénynél
© b function:roviditett irdsmdéd

© b Tinenum:adottsorhoz (b filename:Tinenum tobb fajl esetén)

[¢]

Adott sor-poziciohoz képesti eltolassal: b +/-0FFSET
o b *addr:aholaddr az utasitasnak pl. a disassemble segitségével megtudott cime.
Pl. break *0x0000000000400722
5. Breakpointok listazasa
info breakpoints
6. Breakpoint ki/be kapcsolasa illetve torlése

o disable N:adott sorszamu breakpoint kikapcsoldsa (dis N)
o enable N:adott sorszamu breakpoint visszakapcsolasa(en N)
o clear function, clear linenum, clear filename:Tinenum breakpoint torléshez
o delete:az 6sszes breakpoint letdrlése
7. A betoltott célprogram elinditasa

run (r)
Hasznalhato arra is, hogy az aktudlis debug sessiont Ujrainditsuk.
8. Kévetkez6 sor végrehajtasa

o step (s)
o next (n):akulénbség, hogy nem Iép bele figgvényhivasokba
© s N vagy n N:egyszerre N darab sort [éplink

o finish:az aktudlis fuggvénybdl vald visszatérés helyére ugrik. Ha volt visszatérési érték,

akkor kiirja.
9. Breakpoint utani Gjrainditas
o continue (c)
© ¢ N:ahol N megadja, hanyszor ne alljon meg a gdb az aktualis breakpointnal
10. Backtrace

Breakpointnal vagy hiba (pl segmentation fault) esetén megnézhetjuk hogyan jutott el a
program az adott (hibas) sor lefutasahoz.

o backtrace (bt) :az aktudlis stack frame-t8l kezdve visszafelé haladva kiirja az dsszes
frame-et, ami a stack-en van. Ha tul sokaig tart CTRL+C-vel le lehet allitani a kiiratast.
© bt n:csak az utolsé n darab frame-t irja ki
o bt -n:csak azelsd n darab frame-t irja ki
o bt full:aframe-k lokalis valtozdit is kiiratja. Kombinalhat6 az el6z6 két utasitassal.
11. Informaciok kiiratasa



o

Els6 oszlop: a regiszter neve, masodik oszlop: tartalom hexadecimalis formaban, harmadik

info registers

Breakpoint 1, f2 () at test.c:11

11

printf("X");

(gdb) info registers

Oxb 11

0x06 i
Ox06 e
Ox6 e
Bxffffcaed
Bxffffcaes
Bxf7faafon
Bxf7faabon

Bxffffcaed
Bxffffcaes
-134569984
-134569984

0x80484a1 0x80484a1 <f2+6
0x282 [ SF IF ]

0x23 35

ex2b 43

ex2b 43

ex2b 43

0x0 )

0x63 99

(gdb) disas f2
Dump of assembler code for function f2:

Bx0804849b
Ox0804849c
0x0804849e
Ox080484a1
Ox680484a4
Ox680484a6
BxB80484ab
0x080484ae
Bx680484af
0x080484b0 <+21=>:
End of assembler dump.

<+@=>:
<+1>:
<+3=
<+6>
=+9
<+1

push
mov
sub
sub
push
call
add
nop
leave
ret

%ebp
%esp,%ebp
50x8,%esp
SOxc,%esp
SOx58
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oszlop: tartalom olvashato formaban. Nézzik meg az EIP regiszter tartalmat.
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layout regs

info variables :globdlis és statikus valtozdk értékei
info locals:lokalis valtozék értékei

print symbol :adott szimbolum értéke

= roviden: p symbol
® p valtozonev

m p fuggveny::valtozonev

0xB048380 <putchar@plt>

p $eax

info address symbol :adott szimbdlum memdriacime

info frame:az aktualis frame adatai (argumentumok, lokalis valtozok, ebp, eip értékei)

x 0x080485e9 : az x utasitassal egy konkrét memaériacim tartalmat nézhetjik meg

x/16 address: 16 érték legyen megjelenitve az adresstdl kezdve (ndvekvd

mem©ériacimek iranyaba)

x/-16 address :ugyanez, csak a 16 érték csokkené memaériacimek iranyaba megy
(gdb 8-t6l mikodik)

Kiiratasi modositok is lehetségesek

®  x/16x address : 16 hexadecimdlis érték kiiratasa



m  x/16c address: 16 karakter kiiratasa

®  x/s address: Csztringként értelmezi az adott memoriatertletet

m x/d address:el8jeles, decimalis értékként valé megjelenités

®  x/i address :utasitasként probalja értelmezni a memdriatertletet
®= Verem tetjének megtekintése: x/20x $esp

12.Valtozaskovetés

o watch symbol :valtozd, regiszter, memdériacim (vagy komplexebb kifejezés) értékének a
valtazasa esetén alljon meg a program futasa (mint egy breakpoint érték valtozasa
alapjan). Tobbszall program esetén minden szalon van valtozasfigyelés.

o dinfo watchpoints:listazasuk

13. Feltételes breakpoint

break file.c:20 if i == 112
break file.c:17 if strcmp(input, "password"™) == 0

Vagyis hasznalhatjuk a célnyelv utasitasait, szimbdlumait, hogy a breakpointokat feltételekhez
kossuk!

Meglév6 breakpointhoz is tudunk az azonosit6é szama alapjan utolag feltételt rakni (pl. info
breakpoints-al kiderithet&)

cond 8 *p == 78:Ujfeltétel a 8-as breakpointhoz
cond 8:a 8-as breakpoint feltételének torlése
14. Fuggvényhivas

Lehet8séglink van kézzel meghivni a célprogram valamely fuggvényét (pl. ha direkt irtunk
egyet debug céllal) Paramétereket is adhatunk meg neki.

call segedfgv()
15..gdbinit hasznalata

GDB konfiguracios fajl, mely a gdb inditasakor automatikusan betoltédik. Segitségével lehet
kicsit automatizalni a debuggolast. Helyei lehetnek:

o /etc/gdbinit: rendszerszint{ bedllitdsok

o ~/.gdbinit: user szint( beallitasok

o ./.gdbinit: csak az adott munkakdnyvtarbol futd gdb-re vonatkozik. A lokalis gdgbinit
betoltése ki lehet kapcsolva, ekkor a megjelené hibatizenetek alapjan lehet megoldast
keresni (hozzadadni a biztonsagi kivételt vagy teljesen kikapcsolni ezt az ellen&rzést)

Egy példafajl tartalma:

set breakpoint pending on # dialogus kiiktatasa

file test # megegyezik ezzel: "gdb ./test"
set args "input" # parancssori argumentumok atadasa (ha kell)

break test_function # breakpoint beallitasa

run # futtatas

Ha elkészitettik ezt a fajlt mar csak el kell inditani a gdb-t (és nem is kell most neki megadni
kézzel a célprogramot).

A gdbinit fajlban sajat segédflggvényeket is Iétrehozhatunk. Példaul:



define prnt

x/20x $eax

bt 2

echo "hello"
end

break test_function

commands # masképp: commands N, ahol N a breakpoint szama

prnt #a breakpoint elérésekor végrehajtandé utasitasok felsoroldsa
end #utasitds-Tista vége

run

Ha igy adjuk meg a gdbinit fajlunkat a breakpoint elérésekor automatikusan lefut majd a prnt
tartalma. De kézzel is meghivhatjuk.
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