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1. fejezet
Bevezetés

A neurdlis hilézatok kiemelked6 figyelmet kaptak az elmult években, mind a felhasznéldi,
mind a kutatdsi oldalrél. Napjainkban szdmos teriileten alkalmazzdk &ket, ilyen példaul
a szamitogépes latds és a beszédfelismerés. A kutatdsok dontd tobbsége az egyre ponto-
sabb és megbizhatobb hédldzatok eldallitdsanak irdnydba mozdult el. A megbizhatd, més
néven robusztus hdlézatok tanitdsdnak érdekében szdmos tanitdsi technikat javasoltak a
kutatok. A mddszerek dontd tobbsége két csoportba sorolhaté. Az adverzélis tanités [7]]
alapu algoritmusok ellenséges példak felett optimalizdljak a hdlézatok paramétereit. A
mindsitett [6] (certified) tanitds alapd mddszerek pedig befoglaldst szdmitanak a hdlézat
kimeneteire, majd a korldtok alapjan feltételezhetd legrosszabb esetet minimalizdljdk. A
bemenet fokuszi tdmaddsok mellett, a hdl6zatok paraméter tdimadésa is el6térbe keriilt.
Az ilyen tipusi tdmaddsok a hdlézatok paramétereit mddositjdk és ezéltal valtjak ki az
ellenséges viselkedést. Ezek alapjan kidolgoztak olyan tanitdsi mdédszereket, melyek a
halézatok paraméterstabilitdsdnak elérését is beépitik a tanitdsi folyamatba, melyek ko-
ziil a szakirodalomban legelterjedtebb az Adverzdlis Siily Perturbdcio (AWP) [3] médszere
lett. Az algoritmus f6 héatrdnya, hogy a legrosszabb esetet rendkiviil alulbecsiili, mely-
nek eredményeként nem biztosit megfelel védelmet a paramétertimadasokkal szemben.
Kutatdsunk sordn megmutattuk az AWP algoritmus legf6bb gyenge pontjat, illetve javas-
latot tettiink egy certified alapu tanitéalgoritmusra, amely szdmos esetben megnovelte a

halézatok ellenédlloképességét a paramétertaimadéssal szemben.



2. fejezet
Bemeneti robusztussag

Kutatasunk sordn a halézatok robusztussdgat két szempontbodl vizsgéltuk: bemeneti, illet-
ve paraméter robusztussdg szempontjabdl. A bemeneti robusztussag a hdldzat ellendllo ké-
pességére utal a bemeneten torténd valtoztatdsokkal szemben. A szakirodalomban megje-
lent kutatdsok dontd tobbsége erre a robusztussagra fokuszalt. Ezzel szemben a paraméter
robusztussag a haldzat suly-, illetve bias paramétereinek perturbaldsdval szembeni ellendl-
l4sara utal. Ezek alapjin egy hédl6zatot bemenet robusztusnak neveziink, ha a bemenet egy
lefixalt kornyezetében a hdl6zat minden bemenetre ugyanazt a kimenetet eredményezi, il-
letve paraméter robusztusnak, ha a hélézat a paramétereinek egy lefixdlt kornyezetében
1évd Gsszes alternativ hidldzat, egy fix bemenetre ugyanazt a kimenetet eredményezi.
Bemeneti robusztus tanitds sordn a cél a modell olyan ¢ paraméterkonfiguracidjanak a
megtaldldsa, amely minimalizélja a bemenet € kdrnyezetében varhaté maximalis hibat:

0= inE, Le(%, 2.1
g inEe [ e Lol y)] o

L atanitds sordn haszndlt hibafiiggvényt, B, (z, €) az = bemenet € sugari kornyezetét jeloli,
mely alapjan B, (z,e) = {Z | ||Z — z||, < €}, tovabbd Ly(Z, y), a § paraméterkonfigurici-
6ju haldzat kimeneti hibdja, a £ bement €s y elvart kimenet esetén.

A szakirodalomban javasolt tanitéalgoritmusok két csoportba sorolhatdk attdl fiiggden,
hogy a belsé maximalizalasi feladatot hogyan optimalizéljik.

Adverzalis tanitds [7] sordn olyan bemenetek mellett tanitjdk a hdlézatot, amely az

adott kornyezetben maximalizélja a hibafiiggvényt. Az egyik legelterjedtebb mddszer a
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Projektiv Gradiens Ereszkedés (PGD). Az algoritmus a bemeneti gradiens alapjan ma-
ximalizélja a hibat, majd a maximalis hibat eredményez6 bemenet felett optimalizélja a
modell paramétereit. A mddszer konnyen elakadhat lokdlis optimumban, mely eredmé-
nyeként a legrosszabb esetet alulbecsiilheti. Az adverzalis tanitasu hal6zatok tovibbra is
sebezhetdek a propagélason [0], illetve linedris programozason [[13]] alapul6 erdsebb tdma-
dasi moédszerekkel szemben.

A minésitett (certified) tanitasi médszerek megbizhat6 befoglalast szamitanak a halo-
zat kimeneteire, majd a feltételezhet6 legrosszabb kimenet mellett optimalizdljdk a para-
métereket. A kimenet befoglaldsdra szdmos moddszer ismert, melyek altalaban rendkiviil
tulbecsiilik a kimeneti értékkészletet. Az erds tulbecslésnek koszonhetéen a mddszerek
nagyon erés regulairizal6 hatdst vezetnek a tanitdsi folyamatba, melynek eredményeként
a halézatok kiértékelése egyszer(ibb, illetve bizonyithaté robusztussdguk nd, azonban a
teszthalmaz feletti normal pontossdguk csokken. A pontosabb befoglalds elérésére tobb
technika is ismert, [14], melyeket a hal6zatok verifikdldsa sordn is gyakran alkalmaznak.
A szakirodalomban megmutattdk, hogy ezek az algoritmusok, bar csokkentenék az erds
tilbecslést a tanitds sordan, azonban sokkal nehezebb optimalizalasi feladatot eredményez-
nének, amely végiil gyengébb teljesitményi hdlézatokhoz vezetne [9)]. A probléma keze-
1ésére megjelentek olyan mindsitett tanitdsi modszerek, melyek preciz, de nem feltétlen
megbizhato befoglaldst szdmitanak a kimeneti értékkészletre [S]. A szakirodalomban eze-
ket a modszereket Unsound-Certified tipusu tanitdsoknak nevezik, illetve megmutattdk,
hogy szdmos esetben robusztusabb hél6zatokat eredményeznek, mint a megbizhat6 be-

foglalas mellett tanitd, Sound-Certified algoritmusok.



3. fejezet

Paraméter robusztussag

3.1. Motivacio

A hdlézatok tanitasi-, kiértékelési-, illetve haszndlati kornyezete sokszor eltérd lehet, mely-
nek eredményeként a halozatok paramétereit konvertalni kell az aktudlis kdrnyezet tipu-
séra. A konvertdlds eredménye azonban egy teljesen 0 halozat lesz, melynek az eredeti
hal6zattal valé azonos miikodését nem lehet garantdlni a [2}es fejezetben részletezett ta-
nitdsi modszerek mellett. Vizsgdljuk példaul a[3.1I}es dbran lathaté halézat kimenetét 32,
illetve 64 bites architektiran kiértékelve. Az éleken a sulyok, a neuronok felett a bias
értékek lathatéak. 64 biten 10'° + 1 dbrdzolhaté ( eps(10'°) =~ 1.9¢ — 6), majd ebbdl
kivonva 10'°-t, az x4 kimenete 1 lesz. 32 biten azonban eps(10'Y) = 1024, mely ered-
ményeként 10'° + 1 tovdbbra is csak 10 lesz, igy az x4 kimenetben szamitott kiilonbség
eredménye 0 lesz. A hélézatot hozzdillesztve mds halézatokhoz, a kiértékelési architek-
taratol fliggden befolydsolhatjuk a hildzat kimenetét. Konnyen elérhetd, hogy a hdldzat
az 4ltalunk valasztott kiértékelési pontossdg mellett mindig hibasan miikodjon, viszont a
masik pontossdg mellett a tanulds eredményének megfelels valaszokkal szolgéltasson.

A bemeneti robusztussagra koncentral6 algoritmusok explicit médon a bemeneti-hiba
teret optimalizéljdk adverzdlis bemenetek (adversarial training [[1]) vagy propagalt kor-
latok (certified training [6]]) alapjan el6allé legrosszabb eset alapjan. A modszerek egy
kozos jellemzbje, hogy a legrosszabb esetet mindig lokélisan, az aktudlis bemenet alapjan

szamitjdk. Adverzalis tanitds soran bemenetenként szamitott ellenséges perturbacio alap-
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3.1. abra. 32-64 bit kapcsol6 halo

J4n maximalizdljuk az adverzalis hibat, certifed tanitdsndl pedig bemenetenként szdmitott
korldtok alapjan optimalizdlunk. Ezzel szemben a paraméterrobusztussag sordn ellensé-
ges viselkedést kivalto paramétereket (adverzélis halézatokat) keresiink, melyek akér a
teljes tanitohalmaz feletti hibat maximalizédlhatjdk, ezéltal egy modell-szintd, globalis leg-
rosszabb esetet eredményeznek.

Egy hélézat paraméter robusztussaga Osszefiiggésben van a robusztus altaldnositdsi
réssel (robust generalization gap), amely a normadl, illetve az adverzalis pontossdg kii-
Ionbségére utal. Tanitds sordn a bemeneti robusztussagra koncentrdlé médszerek esetén
gyakran megfigyelhetd, hogy még az eredeti teszthalmaz feletti pontossag javul, az adver-
zalis pontossdg egy id6 utdn csokkenni kezd. A szakirodalomban megmutattak [3], hogy
az 4ltaldnositasi rés azokndl a hal6zatokndl volt minimélis, amelyeknél a paraméter-hiba
tér a lehetd legsimédbb volt a paraméterek kis kornyezetében, amely szintén a paramé-
terrobusztussdgra utal. A szakirodalomban haszndlt AWP algoritmus explicit médon, a
paraméter-hiba tér simitdsat is beépiti a tanitasi folyamatba, amellyel tobb esetben névelni
tudtdk a hal6zatok bemeneti robusztussigat az egyszerl adverzdlis tanitdshoz képest.

Az el6z6ek alapjan a halézatok paraméterperturbaciéjanak kérdése egy hasznos és fon-
tos kiegészitése lehet a csak bemeneti perturbaciéra koncentral6 médszereknek. A szak-

irodalomban alkalmazott tanitdsi modszert a[3.2.T}-es fejezet szemlélteti.
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3.2. Szakirodalomban hasznalt algoritmusok

3.2.1. Adversarial Weight Perturbation (AWP) algoritmus

A paraméterrobusztussagra is koncentrdlé tanitds sordn, a[2.T}es célfiiggvény a kovetke-
z6re médosul:

0 = argminE, ( max max Lj(x, ) 3.1
g9 Y éEBpl(e,)\)(fesz("B»E) 9< y))

A [B.d}es célfiiggvényben A, a paramétereken megengedett maximalis perturbaciét jeloli.
Mivel a hélézatban a sdlyok eloszldsa rétegrdl rétegre valtozhat, igy abszolit tdvolsag

helyett, relativ tdvolsagot szokds korldtozni.
16115 < A 163, 3.2)

AB.T}es célfiiggvény optimalizaldsara hasznalt AWP [3] algoritmus, a belsé maxima-
liz4lasi feladatokat egy alterndld, gradiens alapi mddszerrel oldja meg.Az algorimtus elsd
1épésben, PGD segitségével adverzdlis bemenetet keres a hal6zathoz, majd a megtalalt be-
menet felett, szintén PGD mddszerrel maximalizdlja a paraméterperturbacié melletti hibét.
Ezt kovetden a megtalélt adverzalis bemenet és haldzat alapjan frissiti a modell paramé-
tereit, majd a frissitett modellbdl kivonva az adverzalis perturbéciét, a kovetkezd iteracid

kezdete el6tt visszatér a kozépponti modellre.

3.2.2. Adverzalis Paraméter Tamadas

A szakirodalomban szamos paramétertimadasi modszer ismert, azonban koziiliikk csak né-
hany tdmadja explicit médon a hal6zatok robusztussdgat. Adverzélis Paraméter Tamadas
[4] soran a hal6zat paramétereinek kis kornyezetében keresnek olyan ellenséges haldzatot,
melynek az eredeti teszthalmazon szdmitott pontossdga csak minimdlisan véltozik, azon-
ban bemeneti robusztussaga drasztikusan csokken.

A tamadas két fazisra bonthatd. Az elsd fazisban a haldzat adverzélis hib4jat maxima-
lizéljak, a megengedett maximalis paraméterperturbacié mellett. A mdasodik fazisban az
eredeti hiba, illetve az adverzélis hiba hdnyadosabdl képzett célfiiggvényt minimalizaljik.

A szakirodalomban megmutattdk [4], hogy még az AWP tanitdson atesett hdlézatok is

sebezhetdek a timaddssal szemben, azonban ennek okdt nem vizsgéltak.
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3.3. Algoritmusok csoportositasa

A kutatasunk egyik célja, a paraméterrobusztussagot is figyelembe vevé algoritmusok el-
helyezése a robusztus tanitdsi modszerek osztalyozdsdban. Az osztilyozds soran az ad-
verzdlis és mindsitett tanitdsi fogalmak kiterjesztése mellett definidltuk az osztdlyokat,
melyekben a kordbbi megkozelitésekkel ellentétben, a hal6zatok paraméterei felett értel-
mezett perturbaciot is figyelembe vettiilk. Fontos megemliteni, hogy a kutatasunk soran
csak white box tamadasokra koncentraltunk €s az osztalyozast is ilyen mddszerek koré
épitettiik fel.

A kialakitott osztalyozas aes tablazatban lathaté. A 7 és 6 jelolések a es cél-
fiiggvényben szerepld, legrosszabb esetet eredményezd bemenetet és hdlozatot jelolik. Fix
halézat, illetve bemenet esetén a tanitdsi modszer nem tételez fel perturbdciét az adott
komponensre. Ezeknél az algoritmusoknal & = x és § = 6. A & és § oszlopaiban rendre
a Z és § meghatdrozdsdra hasznalt algoritmuscsoportok taldlhatéak. A PGD a gradiens
alapu, a legrosszabb esetet dltaldban alulbecsiilé algoritmusokat, az IA, pedig a befogla-
las alapu, a legrosszabb esetet dltaldban tilbecsiilé algoritmusokat jelolik. A PGD és IA
(Intervallum aritmetika) jelolés rendre az adverzdlis €s mindsitett tanitdsi modszerek leg-
elterjedtebb képviselSire utalnak. Az osztdlyok kozotti legfontosabb kiilonbség, a[3.1I}es
célfiiggvény, maximalizdldsi részfeladatdnak (3.3) az optimalizaldsi médja.

WorstCase(0,z,e,\) = max ( max Ly(i,y)) (3.3)
0€Byp, (,)) TE€Bpy (z,€)
Aes tdblazat els6 harom sordban szereplé modszerek 0 = 0, azaz fix halézat feltevé-
se mellett optimalizdljak a [3.3}as részfeladatot. Az osztilyok megegyeznek a szakiroda-
lomban is hasznélt adverzdlis és mindsitett tanitdsi modszerek osztdlyaival. A bemeneti
tdmaddsokkal szemben hatékonyak, azonban a paramétertimadédsokkal szemben nem biz-
tositanak elegendd védelmet [4].

A Model-Certified és Model-Adversarial algoritmusok védelmet nyujtanak az olyan
paramétertimaddsokkal szemben, melyek nem a bemeneti robusztussagot tdimadjdk, azon-
ban a bemeneti robusztussagot is szem el6tt tarté tdimadédsokkal szemben nem biztositanak
kell6 védelmet [3]].

A bemeneti- és paraméterrobusztussagot is figyelembe vevd algoritmusok két 6 cso-

10
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I (Bemenet) 0 (Hdlozat) Osztély Implementaci6
PGD fix Input-Adversarial Adversarial training [7], ...
IA fix Input-Certified (sound) IA, IBP [6] ...
PGD+IA fix Input-Certified (unsound) TAPS [5], SABR [10]], ...
fix 1A Model-Certified -
fix PGD Model-Adversarial -
IA 1A Certified-Sound -
IA PGD ) -
PGD IA Certified-Unsound APP (jelen dolgozat, Iﬂes fejezet)
PGD PGD Adversarial AWP [3]]

3.1. tdblazat. Robusztus tanitdsi médszerek osztdlyai

portba sorolhatéak. Az Adversarial algoritmusok a [3.3}as részfeladat mindkét kompo-
nensét gradines modszerrel optimalizdljdk. A mddszerek hatranya, hogy a legrosszabb
esetet rendkiviil alulbecsiilik. Az igy tanitott hdl6zatok adverzélis pontossdga tobb eset-
ben is javuldst mutatott az Input-Adversarial algoritmusokhoz képest, azonban az er6sebb
bemeneti timaddsokkal, illetve paramétertimaddsokkal szemben nem biztositott kell§ vé-
delmet. A szakirodalomban hasznalt AWP algoritmus is ebbe az osztdlyba tartozik.

A Certified médszerek befoglaldst szamitanak a[3.3}as részfeladatra, majd a feltételez-
het6 legrosszabb eset alapjan minimalizaljdk a [3.T}es célfiiggvényt. Legyen o a hdldzat
kimeneteit tartalmazé vektor, 0 és o pedig o befoglaldsahoz tartozé alsé és fels6 korlatokat
tartalmaz6 vektorok. Ekkor y elvart cimke esetén, a legjobb, illetve legrosszabb kimenetek

a kovetkez6képpen definidlhatdak:

o; , ha: = Y
Opest; = (34)
o, ,egyébként.

)

o ,hai=y

Oworst; = - (35)

0, ,egyébként.
Az algoritmusok tovabbi alcsoportba sorolhatéak attél fiiggden, hogy a szamitott be-
foglalds biztosan tartalmazza-e a tényleges kimeneti értékkészletet. Ezek alapjan defini-

alhat6 a megbizhat6 (Sound), illetve nem megbizhaté (Unsound) alcsoport. A gyakorlat-

11
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ban a Certified-Sound algoritmusok nagyobb hédlézatok esetén szinte hasznalhatatlanok.
Ahogyan a es fejezetben majd részletezziik, a paraméterek befoglalasa melletti ki-
értékelések megnehezitik a propagaldsi mddszerek haszndlatat, melynek hatdsara a naiv
intervallum aritmetika melletti tanitdsok meglehetdsen instabilak lesznek a durva tilbecs-

1ésnek koszonhetGen.

3.4. Adverzalis Paraméter Propagalas (APP)

3.4.1. Az algoritmus

Ebben a fejezetben az éltalunk javasolt, Adverzélis Paraméter Propagalds algoritmust mu-
tatjuk be, amely a[3.T}es tdblazat osztdlyai koziil, a Certified (Unsound) osztélyba tarto-
zik. A mddszeriink 1ényege, hogy a kimeneti értékkészleteket a hal6zat paramétereinek
intervallumos befoglaldsa mellett szdmolja, ezzel egy megbizhatd, de durvan talbecsiilt
befoglaldst adva a paraméterek szerinti legrosszabb esetre. A durva tulbecslés kompen-
zdldsa érdekében, a [3.3}as részfeladat & komponensét PGD-vel optimalizdljuk. Mivel a
PGD nem garantal globalis optimumot, igy az & mellett szdmitott korlatok sem fogjak biz-
tosan tartalmazni a globalis legrosszabb esetet (Unsound mddszer), azonban a kimenetek
jelentdsen sziikebbek lesznek, mint a tisztdn intervallumos (Certified-Sound) megoldasnal,
amelynek koszonhetéen kevésbé lesz jelen a tulbecslések okozta tanitasi instabilitas.

A tanitéds els6 1épése a & meghatdrozdsa, mely sordn olyan ellenséges bemenetet ke-
restiink, amely a hélézat intervallumos befoglaldsa mellett szamitott hiba alsé korlatjat
maximalizalja. A [3.4}es és[3.5}0s képlet alapjan, a hibafuiggvény értékkészletének befog-
laldsa a[3.6}os képlettel szamithatd, melyben x a hdl6zat bemenetét, y az elvart kimenetét,
Opest () €5 04,005 () pedig a paramétereinek a befoglaldsa mellett szamitott legjobb, illetve

legrosszabb kimenetet jeldli.

[Lo(0pest (), Y), Lo(Oworst (), Y)] (3.6)

Mivel tanitds sordn a cél a [3.6fos befoglalds felsd korlatjanak minimalizdlasa, igy a
tdmadds sordn olyan bemeneteket kerestiink, melyek maximalizaljak a [3.6}os befoglalds

alsé korldtjat. Az el6zoek alapjan, a PGD bemeneti tdmadds képlete, a [3.7}es képletre

12
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modosult.

T = arg max(Lg(0pest(7),Y)) 3.7)
2E€Bp(x,€)

Maisodik 1épésben a hdalozat paramétereinek a frissitése torténik, ahol a hal6zat befog-
lalasa, illetve az & adverzdlis bemenet mellett feltételezhetd legrosszabb kimenet mellett

szamitjuk a gradienseket.

O+ 06— aV®L€<Oworst<j>7 y) (38)

3.4.2. A bemeneti robusztussag vizsgalata soran hasznalt propagalasi

modszerek hianya

Az Input-Certified algoritmusok gyakran propagdldsi modszerekkel kompenzaljak a naiv
intervallum aritmetika fliggdségi problémadja miatt keletkezd tilbecslést. Az algoritmusok,
a hélézatok linearizédldsa mellett csokkentik a szdmitési lanc hosszat, mellyel jelentGsen
csOkkentik a tilbecslési hibat is. Az dltalunk javasolt algoritmus, a hal6zatok paraméterei-
nek befoglaldsa mellett szdmitja a kimeneti értékkészletet, melynek hatdsara ellehetetleniti
a bemeneti robusztussdgvizsgalatndl is haszndlt propagaciés modszereket. A probléma de-
monstréldsara tekintsiik a[3.2}es és[3.3Fes dbrakat.

[1,2]

[0,1]

3.2. dbra. Fix hélézati paraméterek és intervallum bemenet

A[3.2}es dbra, a bemeneti robusztussdgra optimalizdl6 algoritmusok problémajat szem-

1€lteti. x; és o a bemeneti neuronok, x5 a kimeneti neuron. Az aktivicids fliggvény ReLLU
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az rg és x4 neuronokban. Az Input-Certified algoritmusok, a naiv intervallum aritmetika
tulbecslési hibdjat szimbolikus moédszerek segitségével kompenzaljak. Ezekben a modsze-
rekben a hdlézat bemeneteit gyakran valtozoknak tekintik, melyeket felhasznalva minden
neuronhoz felirhaté egy megfeleld linearis kifejezést. A halozat kiértékelése sordn nem
a neuronok értékkészlete, hanem a meghatdrozott linedris kifejezések felett értelmezik a
rétegtranszformdciokat. A szimbolikus propagdlds hatdsédra a fliggdségi informaciok job-
ban nyilvantarthat6ak, melynek koszonhetden jelentdsen csokken a kimeneti tulbecslés. A
B.2bes halozat naiv befoglaldsdnak eredményeként [0, 7] kimeneti értékkészletet kapunk.
A 7-es fels6 korlat azonban sosem éles, az egzakt felsd korlat az 5. Szimbolikus kiérté-
kelés sordn, a propagdlt 2z, + xo kimeneti kifejezés kiértékelése mellett mar az egzakt
fels6 korlatot kapjuk. A propagdléds dltaldban nem az egzakt korlatokat eredményezi, hi-
szen az aktivacios fiiggvények linearizdldsa, majd a kifejezések naiv kiértékelése mellett
azért megjelenik tuilbecslés, viszont a kimeneti értékkészlet sokkal pontosabb lesz, mint a
teljesen naiv mddszer esetében.

Az altalunk javasolt APP algoritmusban fix bemenet és intervallum hélézati paramé-
terek mellett szamitjuk a kimeneti értékkészletet. A problémadt a [3.3}as dbra szemlélteti,
melyen a w;; jelolés az ij sily intervallumos befoglaldsat jelenti. Stabil €s aktiv 3, illetve

x4 neuronokat feltételezve, a propagdlds melletti kimeneti kifejezést a[3.9}es képlet jeloli.

3 1
Ty = 5(10131035 + wigwys) + §(w23w35 + WoqWys) (3.9

A[3.9}es képletben j6l lathatd, hogy a propagélt kifejezésekben nem a bemenet, hanem
a hdl6zat paraméterei hatdrozzak meg a véltozokat, igy a[3.2}es propagdldsi problémaval
ellentétben, itt nem végezhetdek el az 6sszevondsok a szamitds sordn, melynek hatdsara a

naiv, illetve a propagélt korldtok megegyeznek.

3.4.3. Tanitast segit6 regularizaciok

A kovetkezd fejezetben olyan regularizicids technikdkat javasoltunk, melyek csokkentik
a kimeneti szélességeket, ezdltal stabilabbd teszik a tanitést.
A kimeneti szélességnovekedést leginkdbb a halézatok korai rétegeiben megjelend,

1-nél nagyobb abszolut értékli paraméterek valthatjdk ki. A tanitds korai szakaszaiban ez

14



Neurdlis hal6zatok paraméterrobusztussiga

3.3. 4bra. Intervallum hal6zati paraméterek és fix bemenet

gyakran megfigyelhetd, mely sordn olyan sz€les kimenetek keletkezhetnek, amelyek insta-
bill4 tehetik az aktudlis tanitdsi iteracidt. A tanitds késobbi fazisaiban azonban kis abszolut
értékd silyok a jellemz&ek, ami tobbek kozott a szakirodalomban gyakran alkalmazott L,
és Lo regularizdcionak is koszonhetd. Annak érdekében, hogy a tanitds korai szakasza-
iban is elkeriiljiikk a drasztikus kimeneti szélességek miatti instabilitdst, a kovetkezd két
regularizacids technikdval bovitettiik a tanitést:

A paraméterek relativ sugarait nem az abszolut értékiik alapjan, hanem az &4ltalunk
javasolt[3.10}es, folytonos approximacié mellett hatdroztuk meg.
tanh(sz?)
— = A

(3.10)

Parameter Radius(z) =

A[3.10Fes képletben A a tanitdsndl meghatérozott relativ sugarat jelli, s, illetve m pedig
az approximdci6 bedllitandé paramétereit. A [.4}es dbra szemlélteti a fiiggvényt néhany
paraméterkonfigurdcidra. A paraméterek beallitdsa mellett meghatarozhatjuk a regulariza-
ci6 erésségét. Az s paraméter novelésével szigorithatjuk a relativ sugarak nagysagit, az
m paraméter bedllitdsdval a maximdlisan megengedett szélességet allithatjuk be.

A nagy abszolit értékii sulyok elkeriilése érdekében, a paraméterek értékkészletének
a korldtozdsat is bevezettiik a tanitdsi folyamatba. A paraméterek frissitése utdn min-
den paramétert visszavetitettiink egy eldre meghatarozott értékkészletbe. Az értékkészlet
meghatdrozdsa sordn fontos figyelembe venni a[3.10}es regularizaciéndl haszndlt paramé-
tereket is. A [3.4a dbran lathatd, hogy a regularizacié haszndlata mellett, az 1-nél nagyobb
sulyok esetében is, csak az 1-hez tartozé relativ kornyezetben koveteljiikk meg a stabilitést,

igy ezek a stlyok sebezhetdséget jelentenek a paramétertdmaddssal szemben.
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— abs — abs

s=1 s=1, m=2
0.5
— s=3 — s=3, m=2

s=6 s=12, m=2

0.5

0.0 T f T 0.0 T f T
-2 -1 0 1 2 -2 -1 0 1 2

@m=1 (by m = 2

3.4. abra. A[3.10r-as approximdcio vizualizacidja

3.4.4. A korlatok hatékony szamitasa

Az implementacio sordn kulcsfontossdgu a korlatok hatékony szamitdsa. A halézatokat 4l-
taldban GPUn tanitjdk a gyorsasag novelése érdekében. A CPU-GPU adatmozgatds meg-
lehetdsen koltséges folyamat, igy a korlatok szamitasat is célszeri GPUn végezni.

Bemeneti robusztussidgra koncentral6 algoritmusok esetén a hdlézat bemenetei inter-
vallumok, a héldzat sily és bias paraméterei tovabbra is lebegSpontos értékek maradnak.
Ebben az esetben, a halézat kiértékelése soran csak olyan szorzatok fordulnak el6, melyek-
nek csak az els6 tagja tartalmaz intervallumokat és a masodik tagja mindig lebeg&pontos
értékekbdl 4ll6 matrix lesz. Az intervallum-lebegSpontos métrixszorzds viszont vissza-
vezethetd négy lebegbpontos matrixszorzdsra, amely mér hatékonyan szdmithaté grafikus
gyorsitoval is.

Paraméterrobusztussdg esetén a haldzat sily és bias paraméterei felett értelmeziink
befoglaldst. Lebegdpontos bemenetet feltételezve, az elsé réteg kimenetei mar interval-
lumok lesznek, igy a masodik réteg kimenetének meghatdrozédsa sordn mar intervallum-
intervallum szorzatokat kell szamitanunk. Intervallumok szorzatdnak szamitdsa a [3.11l-es

képlet alapjan torténik.

[a,b] - [d, ¢] = [min(ad, ac, bd, bc), max(ad, ac, bd, bc)] (3.11)
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Altalanos esetben, az elemenkénti minimum és maximumszamitas miatt, az interval-
lummatrixok szorzdsa nem vezethet6 vissza lebegépontos matrixok szorzdsira. Kozelitd
algoritmusok ismertek, amelyek a naiv befoglalas tilbecslése mellett vezetik vissza a sza-
mitést lebegdpontos métrixszorzatokra. Mivel mér a naiv mddszer is jelentsen tulbecsiili
az egzakt eredményt, igy ezek az algoritmusok hasznélhatatlanok a neuronhaldk kiértéke-
lése sordn. Az altaldnos eseten tdl, néhdny specidlis esetben 1étezik megoldds az egzakt
visszavezetésre [11]. Ilyen eset példdul, amikor az egyik métrix nem tartalmaz negativ
korlattal rendelkezé intervallumokat. Ebben az esetben az A - B = O intervallummatrixok
szorzata a Osszefiiggés alapjan szamithaté. Jelolje A a felsS és A az als6 korlatokb6l
4116 lebeg6pontos métrixokat (B és O esetén hasonldan), tovdbba igaz, hogy 0 < A, és

0 < A, , minden i, k-ra.

B~ = min(0, B)

B* = max(0, B)

B = min(0, B_) (3.12)
B’ = max(0, B) '
O=B*A+B A

O=BA+B A
A kutatdsunk sordn ReLLU aktivacios fiiggvénnyel rendelkezd halézatokat tanitottunk
és vizsgaltunk. Ilyen hdlézatok esetén teljesiil a rétegek bemeneteit tartalmazé interval-
lummatrixokra a > 0 feltétel, tehat a kiértékelés sordn hasznalhat6ak a[3.12}es osszefiig-
gések. A moddszer nagy elonye, hogy a korlatok szamitdsa csak lebegdpontos matrixok
szorzasat és Osszeadasat igényli, igy a teljes folyamat hatékonyan szamithaté GPU-n is.
A matrixszorzdson tul, a konvolicid is hasonléan szamithatd, amennyiben teljesiil > 0

feltétel.
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4. fejezet
Kiértékelés

A rendszeriinket julia [1]] programozasi nyelven implementdltuk a Flux [2] tanitdsi keret-
rendszer haszndlatdval. A vizsgalt tanitdsi algoritmusokat egy telepithetd, julia csomagban
Osszegeztiik. A kiértékelés sordn f6ként a hdlézatok bemeneti robusztussidganak, illetve a
paramétertimadassal szembeni ellenédlldsanak mértékét hasonlitottuk 6ssze az AWP, illet-

ve az éltalunk javasolt algoritmus (APP) altal tanitott hdl6zatokon.

4.1. Az osztalyozasi feladat és az architektira

A tanitéalgoritmusunk vizsgélata érdekében szamos hélézatot tanitottunk a CIFAR-10 [8]]
adathalmazon. Az adathalmaz 60000 32X32-es, 3 szincsatornds képet tartalmaz, 10 kiilon-
bozd kimeneti osztalybdl. A vizsgalatok soran CNN4 [10] architektirdji hal6zatokat tani-
tottunk, melyek 4 konvolucios és 1 teljesen 6sszefiiggd, aktivacidval is rendelkezd rétegbdl
allnak. A konvolucids rétegek 4X4-es filtereket tartalmaznak, illetve rendre 32,64,128,128
csatorndbdl épiilnek fel. A 1épéskdz minden rétegnél 2 volt. Az aktivacidval rendelkezd,
teljesen Osszefiiggd réteg 512 neuronbdl allt, melyet a kimeneti réteg kovetett 10 neuron-
nal. Az aktivicios fiiggvény minden rétegben ReLLU volt.

Fontos megemliteni, hogy a kutatdsunk sordn nem a jelenleg elérhetd, legpontosabb
halézatok teljesitményét szerettiik volna feliilmulni, ezért sem vélasztottunk nagyobb ha-
16zati architektdrat a kiértékelés sordn. A célunk az AWP és az APP algoritmusok, mi-

nél tobb aspektusdban torténd Osszehasonlitdsa volt, legfoképpen a paramétertdmadéssal
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szembeni védelemre koncentralva.

4.2. A bemeneti robusztussag vizsgalata

Els6ként a hdlézatok bemeneti robusztussagat vizsgaltuk az AWP, illetve APP algoritmus
altal tanitott hal6zatok esetében. Az 6sszehasonlitds sordn kiillonbdz6 bemeneti, illetve pa-
raméter perturbacié mellett tanitott hdlézatok mellett elemeztiik a teszthalmaz feletti nor-
mdl, illetve adverzlis pontossagot. A{.I}es tablazatban € a bemeneti, A pedig a paraméter
perturbdcié megengedett sugardt jeloli. Az dltalunk javasolt APP algoritmust két konfigu-
rdciéban vizsgdltuk, ranh esetén az intervallumsugarakat a [3.10}es kozelités segitségével
hatdroztuk meg, abs esetén egyszerlien az abszolut értékeket hasznaltuk. Az adverzélis
pontossagot 2 mddszerrel is mértiikk. PGD-50 esetén 3 Gjrainditdssal, 50 interacion keresz-
tiil maximalizaltuk a bemeneti hibét, majd az igy megtalalt ellenséges bemenetek ardnya
alapjan szamitottuk az adverzdlis pontossdgot. A szakirodalomban elérhet6 Auto Attack
[12] algoritmussal is kiértékeltiik a halézatainkat. Az algoritmus tobb adverzalis timadas
futtatasa mellett kovetkeztet a robusztussagra. Az algoritmust az alap beéllitdsok mellett
futtattuk.

A tabldzatban lathat6, hogy minden konfigurdciéban az APP algoritmus, a[3.10}as re-
gularizdcié haszndlata mellett érte el a legjobb eredményeket. Az AWP algoritmus moti-
vacidja sordn mar megmutattdk [3]], hogy a bemeneti teljesitmény novelése érdekében, pa-
raméterrobusztussadg szempontjabol, a paraméterek kis kornyezetében torténd, minél erd-
sebb paraméterrobusztussag biztositdsa a legfontosabb. Az AWP algoritmus, bér explicit
moédon a paraméter-hiba tér simitdsat is beépiti a tanitdsba, a gradiens alapd (PGD) opti-
malizdlds miatt gyengébb simité hatést fejt ki a hibafiiggvényre, mint a befoglalds alapd
APP.

Az APP algoritmusok esetén azért lett magasabb az APP (tanh) teljesitménye, mert az
APP (abs) erds simit6 hatdsa melletti tanitas eredményeként, a tanitasi sugar széleinél 1€vo
hal6zatok hibaértékei a kozéppont felé haladva sem csokkennek. A tanh befoglalds mellett
a simit6 hatds gyengébb, ezaltal a kozépponti hal6zat alacsonyabb hibat képes produkalni,
mint a befoglalés széleinél 1évé haldzatok.

7

Az el6z6 észrevételek szemléltetése érdekében vizsgaltuk azt is, hogy kiilénb6zb A pa-
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raméterekkel tanitott hal6zatok esetében, a megengedett maximalis paraméterperturbacio-
tol fiiggben, hogyan valtozik a maximélis adverzdlis hiba. A vizsgdlat soran kiilonb6z6 A
paraméter mellett tanitott hdlézatok mellett maximalizaltuk az adverzalis hibat (PGD-50).
A megengedett paraméterperturbacio 0, illetve 0.025 kozott mozgott (lefedve ezzel a vizs-
gat tanitdsi sugarakat), 0.001-es 1épéskozzel. A[.T}es dbran jol lathato, hogy az APP (abs)
algoritmus befoglalds alapu regularizdcidjdnak koszonhet6en, a tanitdsi kornyezetben tor-
ténd tdmad4s esetén szinte alig novekedett az adverzdlis hiba, illetve a tanitdsi kdrnyezeten
tdl ennél az algoritmusndl volt a legkisebb a novekedés mértéke.Az erds simité hatdsnak
egy negativ kovetkezménye, hogy a nagyobb tanitdsi kornyezetben eredményezett hibaér-
tékek, a tanitasndl kisebb kornyezetben is hasonldak lesznek.

A hélézat paraméterein megengedett perturbaci6 sugaranak megvalasztiasa fontos kér-
dés a tanitas sordn. Megfeleld \ paraméter mellett javithatjuk a hdlézat bemeneti robusz-
tussagét, a szakirodalomban 0.001 és 0.005 kozotti sugarak mellett érték el a legjobb ered-
ményeket [3]. Ahogyan a[d.I}-es tabldzatban is lithatd, a A novelése egy idG utdn a nor-
mal, illetve az adverzdlis pontossag csokkenését eredményezi. A paramétertdimadasokkal
szembeni védelem elérése érdekében a A\ nem lehet tilsdgosan kis érték sem. Az el6z6ek
alapjan, a megfelel6 paraméter sugar megvalasztasakor mérlegelniink kell, hogy a hal6-
zat teljesitményre, vagy pedig a paramétertimadasokkal szembeni védelem a fontosabb
szdmunkra.

Al 2}es, illetve d.3}es dbrakon jol lathatd, hogy még az AWP esetén a A ndvelése nem
befolydsolta drasztikusan sem a normdl, sem az adverzdlis pontossagot, addig az APP
esetében ez sokkal jelentGsebb volt, amely szintén az er8s simité hatds kovetkezménye.
A [ 4tes, illetve @.3}les dbrakon megfigyelhetd, hogy még a legjobb normal pontossagot
mindkét esetben a legkisebb kornyezetben (A = 0.001) értiik, addig az adverzalis pontos-
sdg a 0.005 kornyezetben tanitott hdlézatok esetén volt a legmagasabb.

APP tanitds sordn a \ értékét folyamatosan noveltiikk az elsé 80 epochban, amig el
nem érte a célértékét. Egybdl a célértékkel torténd befoglalds szdmitdsa mellett, a tanitds
instabilld valik, ami a normal, illetve az adverzélis pontossdg romldsit eredményezi. A
d.4tes, illetve [.3}es dbrdkon jol lathatd, hogy koriilbeliil a 20., illetve 80. epoch kozott
folyamatosan csokkent a pontossdg, amely a \ novelése dltal gerjesztett, egyre erdsebb

regularizdl6 hatdsnak volt kdszonhetd.
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4.1. abra. Adverzalis hiba alakulasa

A pontossagot vizsgaltuk % bemeneti kornyezetben tanitott hdl6zatok esetén is. A
-2 bemeneti kor-

A paraméter novelése hasonléan befolyésolta az eredményeket, mint a 5=
nyezetben tanitott hdlézatok esetében. A legmagasabb normdl pontossagot az APP (tanh,

A = 0.001), a legmagasabb adverzélis pontossagot pedig az APP (tanh, A = 0.01) tanitasu

halézat érte el.
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€ A Algoritmus Pontossdg PGD-50 AutoAttack Rés (PGD-50)

APP (tanh) 68.15% 57.24 % 42.75% 10.9%

0.001 APP (abs)  59.48% 51.3% 36.08% 8.18%
AWP 59.88%  50.45% 39.01% 9.43%

APP (tanh) 67.17%  60.87% 49.92% 6.3%

0.005 APP(abs) 60.15%  52.75% 44.92% 7.4%

9 AWP 61.9% 53.46% 43.33% 8.44%
255 APP (tanh) 63.8% 59.44% 49.63% 4.36%
0.01 APP(abs) 52.71%  48.28% 42.85% 4.43%
AWP 60.68%  53.93% 44.16% 6.75%

APP (tanh) 60.77%  58.30% 48.18% 2.47%

0.02 APP(abs) 4881% 45.89% 41.94% 2.92%
AWP 58.1% 52.14% 43.70% 5.96%
APP (tanh) 67.56 % 35.83 % 21.98% 31.73%
0.001 APP(abs) 63.88%  34.44% 20.1 % 29.44%
AWP 60.97%  32.89% 19.89% 28.08%
APP (tanh) 60.06%  41.02% 23.31% 19.04%
0.005 APP(abs) 57.69%  35.13% 20.96% 22.56%
8 AWP 5893%  35.21% 21.88% 23.72%
255 APP (tanh) 5542%  41.43% 23.9% 13.99%
0.01 APP (abs) 51.9% 35.80% 21.01% 16.1%
AWP 57.08%  35.52% 22.91% 21.56%

APP (tanh) 50.38%  40.57% 22.12% 9.81%

0.02 APP(abs) 3827%  32.78% 21.10% 5.49%
AWP 5437%  35.26% 23.11% 19.11%

4.1. tablazat. Hal6zatok pontossaga

4.3. Ellenallas a paramétertamadassal szemben

A kiértékelés sordn vizsgéltuk azt is, hogy az APP és AWP tanitdsi hal6zatok milyen
mértékben ellendlldak az adverzdlis paramétertdimadassal szemben. Kiilonboz6 tanitisd
halézatok esetén elemeztiik, hogy ¢ tdmadasi sugar mellett, hany szdzalékkal sikeriilt
csokkenteni az eredeti hdl6zat adverzalis pontossdgat. Mivel a tdmadds sok esetben téa-
maszkodik random értékekre, igy minden tdimadast haromszor végeztiink el, majd a maxi-
mélis pontossdgcsokkenést eredményezd értékeket dsszegeztiik a[f.2}es tdblazatban.

A tdmadasok soran azokat az eredményeket jegyeztiik fel, melyek esetén nem csokkent
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4.3. abra. APP(abs) tanitasu halézatok, kiillonb6z6 A paraméter mellett

jelent6sen a halézat eredi pontossdga. Jelen esetben 80%-os kiiszobértéket alkalmaztunk.
Az ¢, illetve a )\, a hdl6zat tanitdsa sordn a bemeneten, illetve a paramétereken értelmezett
perturbacid sugarat jeloli.

A bemeneti timadasok vizsgdlata sordn, a tanitdsi, illetve a timaddsi sugar dltaldban
megegyezik. Paramétertdmadas sordn azonban ez sok esetben elvédrhatatlan. A paraméter-
robusztussag megkovetelése mellett fontos szempont, hogy a hdlézatok tovabbra is hasz-

nalhat6ak legyenek €s az eredeti tesztpéldakon mért teljesitményiik ne csokkenjen draszti-
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4.4. dbra. APP(tanh) tanitdsd hal6zatok, kiilonboz6 A paraméter mellett

kusan. Ahogyan a|d.T}-es tdblazatban is latszik, a paramétersugdr novelésének hatdsdra, az
Osszes algoritmus esetén csokken az eredeti példdkon mért pontossag. A szakirodalomban
is alkalmazott adverzalis paramétertdmadas sordn viszont 0.02 és 0.1 kozotti timadési su-
garakat vizsgéltak. Az el6z6 észrevételek alapjan fontos, hogy paraméterrobusztussagra is
koncentrdl6 algoritmusok, ne csak a tanitdsi kornyezetben, hanem azon kiviil is biztositani
tudjak a robusztussigot.

A [ 2}es tablazatban megfigyelhetd, hogy a legsziikebb, 0.001-es paraméterperturba-
cidval tanitott hdlézatokndl, az Osszes tdmadasi sugar mellett, az APP(abs) algoritmus tel-
jesitett a legjobban. A tanitdsi sugar novelése hatdsara megfigyelhet6, hogy még a kisebb
tdmaddsi kornyezetben az AWP, nagyobb tdmadasi kornyezetben az APP(abs) algoritmus
ért el jobb eredményeket.

A )\ oszlopaiban félkovérrel kijellt értékek azokat a hilézatokat jelslik, melyeknek
az adott tdimadasi sugar mellett, a legkevésbé csokkent az adverzélis pontossaguk. Meg-
figyelhetd, hogy még kis kornyezetben (0.02 és 0.04) az AWP algoritmus mellett tanitott
halézatok teljesitettek a legjobban, addig a nagyobb kornyezetben (0.06-0.1) az APP tani-

tasu halozatok.

8

A paramétertdmadassal szembeni ellendlldst vizsgéltuk 5=

bementi kornyezetben ta-
nitott hal6zatok esetén is. Kisebb tdmadasi kdrnyezetben ismét az AWP tanitasu halézatok

teljesitettek jobban, azonban a 0.08 és 0.1 kornyezetben az APP(abs) algoritmus érte el a
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. X
€ A Algoritmus —56 651606 008 0.1
APP (tanh) 27% 31% 36% 36% 41%
0.001 APP(abs) 14% 18% 19% 24% 27%
AWP  14% 28% 30% 37% 45%
APP (anh) 19% 24% 28% 30% 23%
0.005 APP(abs) 13% 24% 24% 33% 29%
, AWP 8% 18% 34% 44% 49%
%5 APP (anh) 12% 25% 2% 27% 27%
0.01 APP(abs) 9% 18% 20% 24% 27%
AWP 6% 17% 26% 38% 38%
APP (anh) 13% 19% 29% 31% 31%
0.02 APP(abs) 9% 23% 27% 28% 28%
AWP  21% 13% 23% 37% 32%
APP (anh) 41% 31% 52% 66% 81%
0001 APP(abs) 12% 36% 52% 68% 75%
AWP  35% 44% 58% 9% 71%
APP (anh) 24% 50% 56% 64% 64%
0.005 APP(abs) 15% 46% 64% 69% 76%
. AWP  15% 36% 53% 8% 88%
25 APP (anh) 30% 47% 44% 62% 63%
0.01 APP(abs) 19% 35% 44% 54% 68%
AWP  10% 26% 42% 63% 80%
APP (anh) 33% 42% 5% 59% 60%
0.02 APP(abs) 35% 39% 48% 53% 61%
AWP  23% 25% 36% 62% 6%

4.2. tdblazat. Adverzilis pontossag csokkenése kiilonboz6 A tdmaddsi sugér mellett

legjobb eredményeket.

Osszességében elmondhaté, hogy a nagyobb tdmaddsi sugarak mellett, az APP-vel

tanitott hilézatok ellenédllébban a paramétertdimadassal szemben, fiiggetleniil attdl, hogy

%, vagy % bementi kornyezetben lettek tanitva.
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4.4. A kiilonbozo tanitasok hatasa a maximalis hibara

A kiértékelés soran vizsgéltuk azt is, hogy a kiilonb6z6 tanitdsi mddszerek mellett, az
AWP és APP algoritmusok legrosszabb eset becslései hogyan viszonyulnak egymashoz.
A 3}as tablazatban az lathatd, hogy az egyszer(i bemeneti adverzalis, illetve AWP és APP

tanitdsd hdlézatok esetén hogyan alakul a[3.3}as célfiiggvény maximalis értéke. A vizsgd-

2
255

volt, tovdbbd az AWP és APP algoritmusok esetében 0.01 paraméter sugarat hasznaltunk.

lat sordn négy, mdr tanitott hdlézatot hasonlitottunk 0ssze. A bemeneti tanitdsi sugar

A hibabecsléseket a teszthalmaz elsd szdz képén mért legnagyobb hibaértékek atlagaként

szamitottuk.
Hiba mérési technika
AWP APP (tanh) APP (abs)

Tanitas

Input-Adversarial 6.93 23700 26671
AWP 1.18 4923 6044

APP (tanh) 207 1.32 3.26

APP (abs) 1.36 1.7 1.59

4.3. tablazat. Maximalis hiba becslések

A[3}as tablazatban megfigyelhets, hogy a csak bemeneti adverzilis tanitdson atesett
hal6zat esetén az AWP és az APP maximalis hibabecslései is jelent6sen megnéttek, a para-
méterperturbicio nélkiili esethez képest. Az APP algoritmus kiugréan magas hibaértékei,
az intervallumszdmitdsok miatt megjelend tdlbecslésnek volt koszonhetd.

Az AWP tanitason atesett halozat esetén mar lathatd, hogy a tanitds soran is hasznélt
gradiens alapu paramétertdmaddsi modszer altal szamitott maximalis hiba, jelentdsen ala-
csonyabb volt, mint a paraméterperturbacié nélkiil tanitott hal6zat esetében. Ezzel szem-
ben az APP hibabecslései, a befoglaldsi pontatlansdg miatt megjelend erds tulbecslésnek
kdszonhetden, tovédbbra is jelentésen magasabbak voltak, mint az AWP esetében.

Az APP algoritmus eredményeinél megfigyelhetd, hogy az intervallumos befoglalds
alapjan tanitott hal6zatok mar jelentdsen ellendllébbak a befoglalds alapi médszerek ma-
ximdlis hiba tilbecslésével szemben. Mivel az APP algoritmus dltal szamitott hibdk 4l-
taldban felsd korldtjai a AWP dltal szamitott hibdknak, igy APP tanitds sordn, az AWP

maximdlis hibabecslését is minimalizaljuk.
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4.5. A )\ paraméter optimalis értéke

Az altalunk vizsgdlt modszerek esetén, a tanitds egyik legfontosabb paramétere a paramé-
terperturbacio6 sugara. Mint ahogyan mér a kordbbi fejezetekben emlitettiik, a paraméter-
tdmadassal szembeni védelem novelése érdekében célszerli nagyobb sugarat valasztani.
A nagyobb paramétersugar azonban megnehezitheti a tanitast, melynek hatdsara a normaél
pontossaga, illetve a bemeneti timadédsokkal szembeni ellenalloképessége romlik a halo-
zatnak. A tanitds megkezdése el6tt mérlegelniink kell, hogy a hdl6zat pontossdgara, illetve
bemeneti robusztussigara, vagy pedig a paramétertdimadasokkal szembeni védelemre kon-
centralunk.

A [|.5}6s dbrdn, kiilonboz6 A paraméter mellett tanitott hdlézatok esetén vizsgéltuk

a normdl és adverzdlis pontossagot, illetve a paramétertdimadds eredményeként megjele-

2

o5 volt a tanitasok, illetve a

nd robusztussdgcsokkenést. A bemeneti perturbacié sugara
tdmadésok sordn is.

A abran lathat6, hogy a A novelése a normédl pontossag csokkenését eredményez-
te. Megfigyelhets, hogy az APP (abs) esetén a teljesitménycsokkenés sokkal drasztikusabb
volt, mint a mésik két algoritmus mellett, mely a tilbecslések miatt megjelend, erds regula-
rizal6 hatdsnak volt koszonhets. Az AWP, illetve a APP (tanh) teljesitménycsokkenésének
mértéke hasonlo volt.

A [4.5b] dbran az adverzdlis pontossdgokat (PGD-50) hasonlitottuk 6ssze. Mindhdrom
algoritmus esetén megfigyelhets, hogy a paramétersugar kis mértékd novelése az adverza-
lis pontossag novekedését eredményezte. Az APP agoritmusok esetén A = 0.005, az AWP
esetén A = 0.01 paraméterértékek mellett értiik el a legjobb teljesitményt. A A nagyobb
értékei hatdsdra hasonl6 teljesitménycsokkenési tendencia figyelhetd meg, mint a normaél
pontossagok vizsgélata sordn.

A abran, a paramétertimadas eredményeként megjelend robusztussdgcsokkenés
mértékét dbrazoltuk kiilonboz6 A\ paraméterek mellett. A tdmaddsi sugédr 0.02 volt. A A
novelésével mindhdrom algoritmus mellett megfigyelhetd a paramétertimaddssal szembe-
ni ellendlloképesség novekedése. A teljesitményndvekedési tendencia 0.01-es értékig volt
a legjelenGsebb, ezt kovetden lelassult.

AR .5les dbra, illetve {. 1] tablazat alapjan elmondhatd, hogy az altalunk vizsgélt halé-
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zati architektdra és osztdlyozasi feladat esetén, a maximalis bemeneti robusztussagot A =

0.005, a paramétertdimaddssal szembeni legellendllébb hélézatokat pedig A = {0.001,0.01} (e =

2

52=) és A = 0.02 (e = 3¢ ) esetén értiik el az APP algoritmussal.

255

— Awp
APP (tanh)
&5 — APP (abs)

60
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(a) Pontossag (b) Adverzélis pontossig (c) Paraméter tamadas

4.5. dbra. A\ paraméter hatdsa

4.6. A paraméterek értékkészletének korlatozasa

A tanitds sordn a paraméterek befoglaldsat relativ médon, a paraméterek abszolut értékét
figyelembe véve hatdroztuk meg. A nagy abszolit érték(i paraméterek miatt megjelend
széles intervallumoknak koszonhetSen kénnyen instabilld valhat a tanitds. A [3.10fes be-
foglalds alkalmazdsan til, a paraméterek értékkészletének a korlatozasat is bevezettiik a
tanitdsi folyamatba. Ez tobbek kozott azért is volt fontos, mivel a[3.10Fes befoglalas fels6
korlétot ad a relativ sugarakra, melynél nagyobb abszolut értékii sulyok esetén, a sugarak
a felsd korlat dltal szamitott értékek lesznek.

A megfeleld értékkészlet meghatirozdsa érdekében kiilonb6z6 hildzatokat tanitottunk,
melyek paramétereit minden tanitdsi iterdciéban visszavetitettiink a [— R, R] intervallum-
ba. A es tdblazatban kiillonboz6 R vetitési sugar mellett, APP(abs) algoritmussal tani-
tott hdl6zatok esetén vizsgéltuk a pontossagot, illetve az adverzélis pontossagot (PGD-50).
A tébldzatban jol lathatd, hogy a legjobb eredményeket a [—1, 1] értékkészletbe vetitett ha-
16zatok esetén értiik el, ebben az esetben volt a legmagasabb a eredeti, illetve az adverzélis
pontossdg is. A[.2]és[d.3|fejezetekben részletezett, APP mellett tanitott hdlézatok esetén

a vetitési sugar mindig 1 volt.
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R Pontossag Adverzalis pontossag

0.25 39.67% 28.48%
0.5 45.2% 29.77%
0.75 45.27% 30.27%
1 52.71% 48.2%
1.25 50.42% 47.1%
- 45.54% 42.66%

4.4. tablazat. Paraméterek értékkészletének korlatozasa

4.7. A tanh paramétereinek megvalasztasa

A [3.10Fes befoglalassal kapcsolatban vizsgéltuk azt is, hogy az s paraméter kiilonb6zd

értékei hogyan befolydsoljdk a teljesitményt. Az m paraméter értékét mindig 1-re allitot-

tuk, a[d.6fos fejezetben megdllapitott értékkészletkorlatnak megfelelden. Az s paraméter

kiilonboz6 értékeitdl fiiggden vizsgéltuk az eredeti és adverzdlis (PGD-50) pontossédgot,

valamit a paramétertdmadassal szembeni ellendlloképességet, a [4.5}6s tabldzatban l4tha-
2

t6 A értékek mellett. A hilézatok 0.01 paraméter és 5=z bemeneti perturbécids sugarak

mellett lettek tanitva.

S 1 3 6 9
Pontosség 67.63% 64.13% 63.78% 55.64%
Adverzdlis pontossdg  62.06% 61.09% 59.44% 52.03%
0.02 276 % 22.22% 12.06% 12.3%
A 0.04 377% 24.78% 23.08% 23.96%
0.06 38.34% 272% 22.76% 23.58%

4.5. tablazat. Tanh befoglalas, s paraméterének vizsgalata

A tablazatban megfigyelhetd, hogy az s novelése hatdsiara megjelend, egyre er6sebb
simité hatds kovetkeztében az eredeti és az adverzalis pontossag is folyamatosan romlott.
A paramétertdmaddéssal szembeni ellendlloképesség s = 6 értékig javult, majd ezt ko-
vetden romlani kezdett. Mivel a paramétertimaddssal szembeni védelem s = 6 tanitds
mellett volt maximélis, illetve ekkor a hdl6zat bemeneti teljesitményromlasa sem volt még

drasztikus, igy az APP (tanh) tanitdsaink sordn mindig ezt az értéket hasznéltuk.
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5. fejezet
Osszegzés

A munkank sordn egy 1j, befoglaldson alapul6 tanitasi modszert hoztunk létre, amely a
bemeneti robusztussagon feliil, a hdl6zatok paraméterrobusztussaganak elérését is beépiti
a tanitdsi folyamatba. A rendszeriinket dsszehasonlitottuk a szakirodalomban is elérhetd
AWP mddszerrel, f6ként a bemeneti robusztussédgra, illetve az adverzalis paramétertima-
dédssal szembeni védelemre koncentralva.

A kiértékelés soran megallapitottuk, hogy az algoritmusunk erdsebb simitd hatdsdnak
koszonhetden tobb esetben is javitani tudtunk a bemeneti robusztussagon, illetve az ad-
verzélis paramétertdimaddassal szembeni ellendlloképességen is. A bemeneti robusztussag
vizsgdlata sordn, az dltalunk javasolt algoritmus a[3.10}es regularizaci6é haszndlata mellett
ért el jelentds teljesitményeldnyt az AWP-vel szemben. Paramétertdimaddssal szembeni
védelem sordn az APP(abs) algoritmus ért el jobb eredményeket, f6ként nagyobb tdmada-
si kdrnyezetben.

A kiértékelés sordan kozepes méretli (CNN4) hdldzatokat vizsgaltunk, melyeknél még
kezelhet6 mértékben volt jelen a naiv intervallum aritmetika miatti tdlbecslés. Jovobeli
kutatdsi céljaink koz€ tartozik a mddszeriink tovabbfejlesztése, intervallumos tilbecslése-

inek tovabbi csokkentése, majd kiterjesztése nagyobb halézatokra.
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