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Absztrakt

Egy szoftver fejlesztésének életciklusdban fontos min8ségbiztositasi szerepet jitszik a
tesztelés. Megfeleld tesztekkel a kod lefedettségének novelésén €s a regressziok elkeriilé-
sén feliil arrdl is megbizonyosodhatunk, hogy egy esetleges sériilékenység jelen van-e a
szoftveriinkben - és hogy azt egy potencidlis javitds valéban javitja-e. Am az ilyen tesztek
elkészitése bonyolult, koltséges és manudlis folyamat.

Hogy segitsiik mind a tesztel6k, mind a biztonsagi szakértdk munk4jét, ebben a dolgo-
zatban az egyik legelterjedtebb nyelvi modell, a ChatGPT automatikus egységteszt gene-
ralasi képességét kutatjuk a sériilékenységek szemszogébdl. A VULA4J nevezetd, tanusitott
CWE sebezhetdségekkel és hozzdjuk tartozé javitdsokkal rendelkezd Java projektgyfijte-
mény egy részhalmazén vizsgaljuk, hogy a GPT képes-e a javitds el6tti és utani kodallapot
egyiittes ismeretében szintaktikailag és/vagy szemantikailag helyes egységteszteket gene-
ralni az adott sériilékenység kivédésének bizonyitékaként. Figyelmet forditunk ezen beliil
a kédkontextus boségének hatdsara, a GPT 6n-hibajavitasi képességének hatékonysagéira
€s a generalt tesztesetek szubjektiv hasznosithatésagéra.

Eredményeink azt mutatjak, hogy a GPT domain-specifikus el6tanitds nélkiil is szin-
taktikailag korrekt teszteseteket generél az esetek 50%-4ban. Es habar a javitdsok szeman-
tikai helyessége csak az esetek 15%-ban volt automatikusan validdlhatd, szubjektiv kiérté-
kelésiink alapjan a GPT az esetek tobbségében olyan teszt sablont generdl, ami minimalis
emberi finomhangoldssal teljes értéki sériilékenység igazoldssa fejleszthetd tovabb. Te-
hat a kis mennyiségli rendelkezésre all6 adat ellenére mar ezek a korai eredmények is arra
engednek kovetkeztetni, hogy a GPT sikerrel hasznélhat6 a sériilékenység-tesztelésben
- ha nem is teljesen autoném modon, de egy intelligens tdmogatdi folyamat részeként
mindenképp.

Kulesszavak : generdlt egységtesztek, nyelvi modell, sériilékenység, CWE, kontextus

szintek



1. fejezet

Bevezetés

A mai napig rengeteg olyan szoftver lat napvilagot a fogyasztéi vildgban, amelyben sé-
riilékenységek taldlhatok. Ezek mindaddig észrevétlenek maradnak, amig valaki ki nem
haszndlja 6ket. Sajnos nem elég csupan szemmel ellendrizni egy programkdd hitelességét
egy tapasztalt személynek sem, mivel akdr olyan kddrészlet is okozhat sebezhet&séget,
amely egy mdsik kornyezetben teljesen drtalmatlan. Az ilyen hibak kijavitdsa rengeteg
1d6 és pénziigyi dldozattal jar. Egy szoftverben rejlé sebezhetdségek szerencsére hamar
észrevehetdk és kikiiszobolhet6k megfeleld mértéki teszteléssel, azonban ezeknek a meg-
irdsa szintén er&forrasigényes feladat.

Léteznek olyan adatbézisok, amelyek gyakori nyilvdnossagra hozott sériilékenysége-
ket dokumentédlnak. A CVE (Common Vulnerabilities and Exposures) [1] val6s rendsze-
rek kiberbiztonsagi sériilékenységeirdl tartalmaz informécidkat. Az itt taldlhatd bejegy-
z€sekhez tarsul egy azonosito is, amely egy adott sériilékenységet reprezentdl. Ezen sé-
riilékenységek altaldnosabb kategorizdlasa a CWE (Common Weakness Enumeration) 2]
azonositokkal torténik.

A mdra mdr szinte barkinek elérhetd nagy nyelvi modellek széleskortien elterjedtek
produktivitdsnovel6 technoldgiaként és a modellek altal nydjtott lehetdségek miatt a szoft-
verfejlesztés szdmos teriiletén szintén haszndljdk. Szamos kutatds szdmol be a feltorekvd
technoldgia automatikus programjavité képességeirdl, viszont az ezt probara tevd egység-
tesztek generdldsardl kevés informdaciét tudunk.

A dolgozat célja a gyakorlatban felismert sebezhetdségekhez valé egységteszt gene-

ralas, ezért a kiértékelés soran a VULA4J [3] projektgyijtemény részhalmazat hasznaltuk,
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amely szdmos Java nyelven {rédott valds rendszer sériilékenységeirdl tartalmaz informa-
cidkat, tobbek kozott a sériilékenység javitasat, a sériilékenységhez tartozé CVE és tobb-
nyire CWE azonositét. Tovabbi eldnyei az adathalmaznak, hogy a biztositott kornyezettel
konnyedén lehet alterndlni a projekt sériilékeny és javitott véaltozatai kozott, elérhetdk a
sériilékenység javitdsaval alkalmazott valtoztatdsok €s a projektben eredetileg hasznalt
egységtesztek is.

A kiértékeléshez hasznalt részhalmazunk 20 olyan példat tartalmaz, amelyet igyekez-
tiink dgy kivélasztani, hogy minél tobb sériilékenység fajtat lefedjen. Minden példat foka-
lis kontextusokra bontottunk [4], amely négy szintbdl allt (0-3). A kutatds sordn az egyik
legismertebbek nyelvi modellt haszndltuk, az OpenAl cég generativ elStanitott transzfor-
mer modelljét, a GPT-t, ezen beliil is a legfrissebb GPT-4 Turbo valtozatat. A bemenetként
adott szoveghez (prompthoz) kizarélag egy szerepet (ami lehetévé teszi az LLM szdmé-
ra, hogy pontosabb, kontextusnak megfelel$ 6sszhangban 4116 valaszokat adjon, itt most a
modell egy senior szoftverteszteld) és a rendelkezésre all6 kddot adtuk 4t. Az eredmények
osztalyozdasa két részre kiilonithetd. El6szor egy automatizalt kornyezetben végeztiik el a
kontextus legydrtasat, promptoldst, a kapott vélasz feldolgozasat €s a kiért€kelését, ezt
kovetden kézzel is feliilbirdltuk a generalt kédok szubjektiv hasznalhatdsagat.

A kutatas a kovetkez6 kérdésekre keresi a valaszt:

RQ1: Hany szdzalékban kaptunk szintaktikailag helyes kédot ?

RQ2: Hany szazalékban kaptunk szemantikailag is helyes kodot ?

RQ3: Milyen a szubjektiv hasznalhatésdga a generdlt teszteknek ?

RQ4: Hogyan befolydsolja a kontextus a generdlds pontossagat ?

Eredményeink azt mutatjak, hogy a GPT domain-specifikus elGtanitds nélkiil is szin-
taktikailag korrekt teszteseteket generdl az esetek 50%-4ban, amely biztaté eredmény an-
nak tudatdban, hogy semmilyen technikai hattérinformaciét nem adtunk 4t a promptolds
soran. A tesztesetek szemantikai helyessége 15%-ban volt automatikusan validalhatd, en-
nek ellenére a szubjektiv, kézi kiértékelésiink sordn a GPT az esetek tobbségében ez sok-

kal nagyobb ardnyban generalt hasznos sablont a fejleszték szdmdara. Ez mutatja, hogy
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a nagy nyelvi modellek kell6 finomhangoldssal nagyon hasznos részét képezhetik ezen
fontos munkafolyamatnak is.

A dolgozat felépitése a kovetkezOképpen alakul: a 2. fejezetben a témahoz kapcsol6dé
munkdkat tdrgyaljuk meg, majd a 3. fejezetben ismertetjiik a kutatds modszertanét. A 4.
fejezetben részletesen bemutatjuk a kutatds eredményeit, majd a specidlis esetekrdl ejtiink
sz6t. A 5. fejezetben a limitdciokrdl és a jovobeli lehet6ségekrdl szamolunk be, végiil a

6. fejezet zarja le a dolgozatot.



2. fejezet

Kapcsolodo munkak

2.1. Nagy nyelvi modellek a sériilékenység analizisben

A nagy nyelvi modellek széleskorlien hasznéltak a sériilékenység analizisben. A legjelen-
tésebb irdnya az APR (Automated Program Repair), amir6l szdmos tanulmany szo6l. Qu-
anjun Zhang és tarsai 0sszevetették a VRepair transzfer-tanul6 neurdlis hdlézati modell
APR képességeit szamos nagy nyelvi modellel [5], koztiik a CodeBERT-tel, UniXcoder-
rel és CodeGPT-vel. F6 eredményként fény deriilt a tényre, hogy a nagy nyelvi modellek
10.21% és 22.23% kozti értékkel pontosabban hajtottdk végre a javitdsokat.

Egy maésik tanulmény keretein beliil Michael Fu és tarsai kifejezetten a ChatGPT-t
hasznéltdk a modell APR képességeinek felmérésére [6] a Big-Vul nevezetli adathalma-
zon, amely C++ nyelvben irédott projektek fiiggvényeinek sériilékeny és javitott valto-
zatait egyardnt tartalmazza, CVE, CWE azonositokkal egyiitt, tovabbi egyéb technikai
informécidkkal. A ChatGPT finomhangoldsok nélkiil hatramarad a kédspecifikus model-
lekkel szemben.

A GPT adottsdgain til Kamel Alrashedy €s tirsa a CodeLlama nevezetli modellt is
megvizsgélta [8] egy Python sebezhetdségi adatbazissal, visszajelzés vezérelt hibajavi-
tassal, miszerint a modell egy masik példanya véleményezi az eredeti példany valaszat,
majd ezen vélemény alapjan torténik az eredeti példany valaszdnak finomhangolédsa. Ez-
zel a megkozelitéssel 5-10%-kal jobb eredményeket értek el.

A témankhoz relevans otletként megemlithet6 Chunqiu Steven Xia csapatdnak otle-

te [15], amelyben a generélt hibajavitas helyességét megadott tesztekkel validaljak.
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A nagy nyelvi modellek ilyen médud alkalmazhatdsdgénak fényében mi a sériilékeny-
ségek témakorét vessziik célba, €s mi is a ChatGPT segitségével, de mi javitdsok automa-
tizdlasa helyett mar 1étezd javitdsok helyességét szeretnénk ellendrizni a hozzajuk tartoz6

tesztesetek generdldsa 4ltal.

2.2. Nagy nyelvi modellek a teszteset generalasban

Egy tanulmany statikus metrikdkat alkalmazva finomhangolta a modelleket, a magas mi-
nbségli egységtesztek generdldsdra [7], miszerint egy alap modell 17%-ban szintaktikailag
hibas, 31%-ban allit4s (assertion) nélkiili tesztet generdl és az esetek 37%-aban nem hivja
meg a tesztelendé metddust. A megerdsitéses tanitds eredményeként feliigyelt finomhan-
goléssal és az RLSQM (Reinforcement Learning from Static Quality Metrics) alkalmaza-
sa utan ezek a szamok lecsokkentek 1%, 5% €s 10% kornyéki értékekre. A finomhangolas
sordn, hozzank hasonléan dinamikus kontextushosszt hasznéltak, ami akdr az egész f4;jl
szovege volt, egy egész osztly, csak a metddus fejlécek, vagy csak a metddus maga.

Michele Tufano és csapata szintén kiilonbozé fokdlis kontextusszintekkel kisérletez-
tek az egységteszt generdlds [4] promptoldsa sordn. Ez a megkdzelités sokkal hasonlébb
ahhoz az dtadott dinamikus kontextushoz, amit mi vélasztottunk. Kezdve kizardlag a foka-
lis metddustol, hozzdadva szintenként az osztaly nevét, a konstruktor fejléceit, a metddu-
sok fejléceit és végiil az osztidly mezdit. A hasznalt modell tanitdsa progressziven tortént.
Tortént egy angol nyelvl el6tanitds, utdna egy kodbazisu, végiil egy teszteset generdlds-
hoz kapcsol6d6 finomhangolds. A generdlds egy forditdsi folyamatnak van értelmezve,
fokalis kontextusrol tesztesetre.

Egy empirikus tanulményban szintén 4j kutatdsi dimenziét képezett a kontextus ha-
tdsa a teszt generdldsdra vonatkozdan, habdr itt a kontextus mdshogy jétszik szerepet. A
kiilonboz6 szinteket a Java dokumentdcid jelenléte €s specifikussdga definidlta [9]. Hirom
szintje a kovetkezOképp épiilt fel : Javadoc nélkiili kontextus, részleges Javadoc (hasznala-
ti példak nélkiil) €s teljes Javadoc implementacié nélkiil. Az osztdly, a javitast megel6z6
€s a javitott metédus mindig szerepel a bemenetben. A generdlt tesztek 40-70%-a nem
okoz forditési hibét, szubjektiv kiértékelés sordn ez az arany sokkal nagyobb, 75-100%.

50-80%-ban helyes generéalas tortént és 70-90% volt a kddlefedettség. Egyéb érdekesség,
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hogy el6zetes munkalatok kimutatjak, hogy a nagy nyelvi modellek jobban teljesitenek
gyengén tipusos nyelvek haszndlata soran.

Egy Meta cég altal kiéllitott tanulmdnyban [10] nem generédlnak konkrét "nyers" tesz-
teket, hanem a mar 1étezd ember altal irt teszteket probaltak feljavitani. 75%-ban szintak-
tikailag helyes javitds tortént, 57%-ban sikeres tesztet generdlt, a kod lefedettsége pedig
25%-kal javult. Osszesitésben a bemenetkét megadott teszt osztdlyok 10%-at javitotta fel
és a modell ajanldsai kés6bb 73%-ban elfogadottnak mindsiiltek a fejlesztdk 4ltal.

Alok Mathur és csapata olyan megkdozelitést alkalmazott a TS és GPT-3 modellekkel,
hogy kizardlag teszt bemeneteket generdlnak és/vagy relevans természetes szdveges le-
irast [14]. A fejleszt6k leirnak néhany peremfeltételt vagy kovetelményeket és a modell
kimenete relevans tesztesetek lesznek, amik kiértékelhet6k a rendszer megfeleld végre-
hajtasi dtvonalaihoz.

Egy nagy nyelvi modellekkel val6 szoftvertesztelésre specializalt kutatdsi felmé-
rés [11] alapjan senki se gondolkodott még az édltalunk hasznélt irdnyban, bemeneti formé-
tum szempontjabdl. Kizarélag a hibds fliiggvényt adjék at, el6- vagy utdtagot, vagy leirast
a javitds, vagy teszt generdldsdhoz, de senki sem probélkozott mind a hibds €s a javitott
kod atadasaval a tesztgeneralashoz. A Sugmin Kang és tdrsai altal kiallitott tanulmény-
ban [12] szerepld bemeneti formédtum a hiba leirdsat adja meg a teszteset generalashoz.

Habar mi is teszt eseteket generdlunk, a fentiekkel szemben a mi kutatdsunk nem csak
egy adott funkcionalités tesztelését célozza a nagyobb lefedettség érdekében, hanem egy
adott sériilékenység elbtte/utdna dllapotai alapjan probal kimondottan a sériilékenységet
bizonyité tesztesetet elGallitani, ami az sériilékeny allapoton hibdt jelez, mig a javitott

valtozaton sikeresen lefut.

2.3. Sériilékenységekhez tartozo tesztesetek

A mi vizsgalatunkhoz leghasonlébb irodalom a sériilékenységek és a tesztesetek metsze-
tét tekinti. [13] az egységteszt generdlds szintén Ugy torténik, hogy a bemenet tartalmazza
a régi és 4j véltozatat a kodnak, de a tényleges generdlds instrumentdlds €s tutvonallefe-
dettségen alapul.

A mi kutatdsunk is ebben a metszetben helyezkedik el, de a fentiekkel szemben mi a



Sériilékenységet tanusité egységtesztek automatikus generdldsanak vizsgdlata

napjainkban kibontakozd, és egyre biztatobb eredményeket elérd nagy nyelvi modelljeit
hasznéljuk a sériilékenység bizonyitékaul szolgéld teszteset generdldsara az instrumenta-

ci6 és/vagy genetikus algoritmusok alkalmazasa helyett.
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3. fejezet

Modszertan

A kutatdsunk folyamata 6t 1épésre oszthatd. ElsGsorban kigy(jtottiink 20 példat a kiér-
tékeléshez, ezutdn a sériilékeny metddussal rendelkez6 osztdlyokat felbontottuk fokdlis
kontextusszeletekre. Létrehoztunk egy promptot, amelyekbe a kiértékelés soran beledgya-
z6dott a megfelel6 szintli kédkontextus. Lefuttattuk a tobblépcsds kiértékeld szkriptet,

végiil manualisan atvizsgaltuk a kiértékelés eredményeit.

One-time preparation

Raw vulnerability (before/after)

Docker setup

Test environment

AST split

Context pieces

Autgmatic iteration

Model polling

Response

Automatic evaluation

Evaluation results

Manual validation

Reprompt with logs

3.1. abra. A moédszertan abrazolasa

11
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3.1. Adatok Kkigyiijtése

A kiértékeléshez valds rendszerekben valaha fenndll6 sériilékenységeket gydjtottiink ki.
Amire mindenképpen sziikségiink volt az adathalmaz kivédlasztdsa soran, azok a sérii-
lékeny metddusok, javitdsuk és egy kornyezet, amiben ezeket a metddusokat tesztelni
tudjuk.

Ezeknek az igényeknek eleget tett az APR-rel kapcsolatos kutatdsokhoz széleskorben
hasznélt VULA4J [3] adatbazis, amely szamos tanusitott Java sériilékenységekhez tartal-
maz valds példdkat. Rengeteg hasznos informéci6 all rendelkezésiinkre ezzel az adatba-
zissal, koztiik az egyes projektekben szerepld sériilékenységi azonositok, javitds elotti és
utani allapotok, GitHub commit hivatkozasok és viszonyitdsi alapnak a PoV (proof of
vulnerability) egységtesztek az egyes sériilékenységekhez. Térsul hozza egy Docker kor-
nyezet is, amely nagyban megkonnyiti a projektek lefuttatdsat és ellendrzését.

Az adatbazisban szerepelnek olyan sebezhetségek, amely kijavitdsdhoz egy, vagy
tobb metddus javitdsa sziikséges, ami akdr tobb osztaly modositdsat is igényelheti. A mo-
dell kontextusbodl val6 kifutds veszélyének csokkentéseként tgy dontottiink, hogy csak
olyan példdkat haszndlunk a kiértékelés sordn, amelyekben a sériilékenység javitdsa csak
egyetlen osztalyt, metddust érint.

Hogy minél szélesebb spektrumban mérhessiik a GPT egységteszt generalasi képes-

ségeit, igyekeztiink minél tobb, kiillonbozd sériilékenységgel rendelkezd példat hasznalni.

3.2. Fokalis kontextusszintek és a promptolas

Az egységteszt generdlasahoz, a megfeleld6 mértékd kontextus definidldsa elengedhetet-
len, a természetes szoveg mellé sziikségiink van a tesztelendd metédus mellékelésére.
Ehhez a kigytjtott példdk Osszes sebezhetd osztalydbol kontextusdarabokat [4] gyartot-
tunk, amelyek segitségével az automatizalt kiértékelés sordn konnyedén szabdlyozhattuk,

hogy mekkora kontextussal szeretnénk az adott mérést elvégezni.

12
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Kisebb adathalmazokon valé tesztelések utdn a szintek elosztdsdban a kovetkez6képp

dontottink :

— LO0: tartalmazza az osztdly csomagdeklaracidjat, az osztdly deklardciéjat és a se-

bezheté metddust.

— L1: tartalmazza a LO-ban felsorolt elemeket és az osztdly konstruktorainak fejlécét,

ha van.

— L2: tartalmazza a L.1-ben felsorolt elemeket és az osztidlyban deklardlt metédusai-

nak fejlécét.

— L3: tartalmazza a L.2-ben felsorolt elemeket és az osztdlyban deklaralt mezdket.

A kiértékelés soran minden szintbdl lezajlott egy futtatas.

Ahogy az el6bb is emlitettem, a generdldshoz megfeleld méreti és elegendden speci-
fikus kontextusra van sziikségiink. Els6 1épésként promptolasi referencidkat gydjtottiink
eldzetes relevans szakirodalmakbol [11, 13], majd a promptoldssal vald kisérletezés ko-
vetkezett.

Igyekeztiink minél optimélisabb és 1ényegre tor6bb bemeneti szoveget definidlni, ezért
a kisérleti futtatdsokbdl kinyert tapasztalatok alapjan formaltuk meg a végleges promptot.

A hivatalos OpenAl dokumentéci6ja szerint! egy vélasz generdldsa soran, ha specifi-
kalunk a GPT-nek sajat szerepkort, akkor konnyebben megérti a hozzdadott kontextust,
amivel szemben 4ll. Ellenkez0 esetben a generikus "segit6kész asszisztens" szerepet kap-
ja meg. Ez a mi promptunkban az 4tadott bemenet elejét képezi. Ezek utdn ismertetjiik a
feldolgozand6 bemenet jellemzdit, majd a feladatot, amin a modell dolgozni fog.

A leggyakrabban el6forduld hiba a GPT éltal generalt egységtesztekben, az 4ltala irt
kédban hasznalt fiiggvények, osztalyok importdldsdnak hidnya.

A kiértékelésre szant példak jelentSs része elavult Java verzidval keriiltek forditasra,
ezért tobbszor is el6fordult, hogy olyan kédot generdlt a modell, ami nem volt kompatibi-
lis ezekkel a valtozatokkal. Ezért ugy dontottiink, hogy kiilon figyelmeztetjitk a modellt a
promptolds sordn ezekre a részletekre. Az osztdly nevek egységessége is problémat oko-
zott az automatikus kiértékelés soran, ezért a kiértékelés soran ezeknek a formatumat is

definialtuk a promptban.

"https://platform.openai.com/docs/guides/gpt/chat—completions—api
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Ezutan kovetkezett maga a feldolgozandé bemenet, a forrdskéd az el6z6 fejezetben
emlitett fokdlis kontextusként megadva. El6szor a sériilékenységgel rendelkezd metodus,
koritve a kontextusszintnek megfeleld hozzaadott adatokkal, ezt kvetden pedig a javitast
tartalmaz6 metédus, de ez mar a kontextus tobbi része nélkiil, annak érdekében, hogy a
feldolgozand6 prompt mérete ne legyen feleslegesen tdl nagy.

Végezetiil érzelmi stimuldciot alkalmazunk a modellen, amiben k6zoljiik, hogy a fel-
adat megoldésa nagyon fontos szdmunkra. Ez az eljdras jobb eredményekhez vezet. [17]

A végs6 prompt, amellyel a kiértékelés osszes példdja lezajlott a kovetkezSképp allt

ossze:

You are a senior software tester and a cyber security specialist.
You will be given the source code of a Java class where you will find the context of<+
a vulnerable method before and after the patch.
Your task is to create a unit test that triggers the vulnerability and fails before <+
the patch and passes after it. The class' name should be the name of the class <
appended with the string "Test".

Use simple Java language features in the generated test!

{focal context of the vulnerable code}

The method after patching the vulnerability:

{patched method of vulnerable code}

It is very important for me, please create the unittest based on your best knowledge<>

in the given context.

Kédrészlet 3.1. A végleges prompt

Az automatikus kiértékelés soran felvetettiik az otletet, hogy érdemes lenne tobb itera-
ciot végrehajtani a véletlenszerli eredmények elkeriilése, a generdlds konzisztencidjanak
vizsgalata érdekében. Az iterdcidk helyett korlatozott szdmu visszakérdezéses finomhan-
golds mellett dontottiink, abban az esetben, ha a generalt vdlasz nem felel meg a megfelel
szempontok alapjan kidllitott kritériumoknak. Ezekhez a visszakérdezésekhez kiillonb6zo
promptok tarsulnak. Mivel a visszakérdezés ugyanabban az {izenetvéltasi kornyezetben
torténik, ezért a modell nem felejti el az el6zdlegesen atadott informdaciokat, igy ezeknél
a promptokndl nem sziikséges a szerepkor €s egyéb technikai informdcio ismertetése.

Ebbdl kiindulva csupdn egy egyszerd visszajelzést adtunk bemenetként a GPT-nek,
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az éppen fenndlld kritérium megsértésérdl a tesztelés futtatdsa sordn keletkezett napléfajl
tarsitasaval.

Hérom elfogadast megtagado helyzet allt fent, amelyekhez tarsult prompt:

— BEFORE_SUCCESS - A sériilékeny metddus sikeres tesztet produkal.
— AFTER_FAILURE - A javitott metddus sikertelen tesztet produkal.

— ERROR - A teszt futtatasa forditasi hibat okoz.

3.3. Kiértékelo kornyezet

A kutatds sordn a legnagyobb szerepet az automatizalt kiértékelonk jatszotta. A generd-
las a GPT legujabb elérhetd modelljével tortént, a legfrissebb GPT-4 Turbo-t haszndltuk.
Nagyban megkonnyitette az adathalmazunkon végzett mérések folyamatat, hiszen a pro-
jektenként szétbontott kontextusszeletek és a projektek elérési utvonaldnak segitségével,
a GPT API-val val6 kommunik4cion 4t, a generdlt valasz lefuttatdsa és az eredmény kiér-
tékelése teljesen automatikus volt. Ezen felmérés egy néhany 1€pcsds folyamatba foglal-

hato.

Kontextus legyartasa

Els6sorban az eldre definidlt fokdlis kontextusszint megaddsdval megépitette azt a Ja-
va f4jlt, amely szintaktikailag is helyesen strukturdlva tartalmazta a szintnek megfelel6

mennyiségii adatot az adott sériilékenységrol.

Kommunikacioé a GPT-vel

A legyértott Java fajl keriilt ataddsra a GPT API-val kommunikalé komponensnek, amely
a fentebb kifejtett promptot tette egéssz€é. A modellel valé6 kommunikécié sordn vissza-
kapott vélaszbodl kinyeri a Java kddot, amelyet elment egy fajlba €s elhelyezi a projekt

tesztkornyezetébe.
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Futtatasok

A futtatds a VULA4J adatbazishoz jaré Docker kornyezetet inicializalva, mindenféle for-
ditashoz sziikséges kompatibilitdsi igényt kielégitve torténik. A csokkentett futtatasi id6
érdekében kizardlag azt a tesztet futtatja, amelyet a GPT generdlt.

A futtatds el6szor a projekt sériilékenységgel rendelkez6 valtozatara fut le, és a tesz-
telés naplofajljat a szkript eltarolja és felhasznélja az adott generdlds kiértékelésére. A
sériilékeny véltozat tesztelésének befejezése utdn, ugyanez a folyamat lezajlott a javitas-
sal rendelkezd valtozat esetén is.

Megvizsgdlja, hogy az adott teszt sikeresen lefutott-e €s amennyiben az aktudlis alla-
potban (sériilékeny vagy javitott) nem elvart értéket kapunk, elkezd6dik a visszakérdezé-
ses generdalds.

A visszakérdezés tobbszor is megtorténhet, egészen addig amig nem torténik harom
egymast kovetd forditasi hiba (ekkor feltételezziik, hogy a modell nem fogja tudni meg-
oldani a szintaktikailag helyes tesztgeneralast), vagy 6t olyan generalés, ahol nem tortént
forditasi hiba, de nem az elvart eredményt kaptuk. Azaz a sériilékeny allapot dtment a
generdlt teszten, vagy a javitott valtozat bukott meg.

Fontos megjegyezni, hogy a kiértékelés alatt minden példahoz kapcsol6d6 generalds
esetében a legjobb generaciot vettiik figyelembe. Ez csupdn annyit jelent, hogy ha egyszer
is tortént nem forditdsi hibas generalds, akkor a kiértékeld azt a naploféjlt kiilon megtar-

totta és a végsd eredményekbe ez az eset keriilt bejegyzésre.

Futasi eredmények

Tehat a bejegyzett eredmények példanként két részre oszlanak. Ahogy kordbban emlitet-
tilk, a futtatds és tesztelés el6szor a sériillékeny vdltozattal torténik meg (before patch),

majd utdna a javitottal (after patch). Mind a két esethez harom lehetséges érték tarsul.

— ERROR: A generdlt teszt forditdsi hibat tartalmaz
— SUCCESS: A generdlt teszt az adott dllapotban sikeresen lefutott és dtment

— FAILURE: A generdlt teszt az adott dllapotban rossz vart értékkel tért vissza
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A 4. fejezetben tdargyalni fogunk néhédny olyan esetrdl, ahol felmeriilt olyan helyzet,
ahol ezek a visszajelzések onmagukban nem tartalmazzik a teljes tényszerd eredményt,

emiatt is volt fontos a kovetkez0 szekcidban targyalt emberi felmérés.

3.4. Manualis kiértékelés

A teljesen automatikus és szigoru validdlas mellett gondoskodtunk a szubjektiv, emberi
kiértékelésérdl is a generalt teszteknek. A kézi kiértékelés sordn tobb fejlesztd is dolgozott
a validdcion, az emberi hibdk csokkentésének érdekében. Az egységtesztek elkészitéséhez
egy fejlesztének is rengeteg relevans hattérinformacioval kell rendelkezzen mar ahhoz is,
hogy egyadltaldn olyan tesztet készitsen egy adott programhoz, ami futtathaté. Ezért don-
tottiink ugy, hogy a tesztek hasznossdgdnak felmérése érdekében megtekintjiik az egyes
tesztek felépitését és kézzel is elbirdljuk szemantikai helyességét.

Két esetre bontottuk a kézi kiértékelés véleményezését:
— Szemantikailag rossz
— Szemantikailag jo

Természetesen a szigoru validdlaskor helyes kimenetet produkalé eseteket is ellen-

Oriztiik kézzel.
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4. fejezet

Eredmények

A 3.3. szakaszban emlitettiilk, hogy minden példdra, akdr tobb mint négyszer, tortént
generdlds a modell dltal és mindig az utols6 legjobb eredményt vettiik figyelembe. A kiér-
tékelés részletes eredményeit a 4.1. tdblazat dbrdzolja. Szintén emlitésre keriilt, hogy az
eredmények automatikus és manudlis, kézi validdlason is dtestek. Osszesen 80 darab ered-
ménypadr sziiletett az automata kiértékelés sordn, ami magdba foglal viltozé mennyiségii

visszakérdezéses generdlast is.
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Lo L1 L2 L3
Példa Before  After Manudlis Before After Manudlis Before After Manudlis Before After Manudlis
VULA4J-5 FA

VULA4J-10
VULA4J-12
VULA4J-17

VULA4J-24
VULA4J-34
VULA4J-41
VULA4J-43
VULA4J-44
VULA4J-45
VULA4J-47
VULA4J-48
VULA4J-50
VULA4J-52
VULA4J-53
VULA4J-54
VULA4J-57
VULA4J-62
VULA4J-77

4.1. tablazat. A futtatdsok eredményei

4.1. Szintaktikai elemzés

A szintaktikai elemzés sordn az volt a kérdés, hogy a GPT képes-e mindenféle emberi
beavatkozds nélkiil olyan egységtesztet generdlni, amely univerzdlisan alkalmazhat6 egy
tesztkornyezetben, feltéve, hogy a modellnek az utasitds részeként egyszerii Java nyelvi
elemek hasznalatat kértiik a valaszaban. El6fordultak olyan esetek, ahol a futtat6é kornye-
zet extra jelolést igényelt a teszt lefuttatdsa érdekében. Ezen kontextus hidnya miatt voltak
olyan generdldsok, ahol a tesztet a futtat kornyezet nem érzékelte egységtesztként, igy az
nem futott le, de a projekt forditasi folyamatdba beletartozott. Az utébb emlitett tényezd
alapjdn az ilyen eseteket is elfogadtuk szintaktikailag helyes eredménynek.

Néhany futtatdsndl, ahol a sériilékeny és javitott valtozat egyarant FAILURE valaszt
produkélt, nem feltétlen csak a teszt eredménye volt hibas. Fenndllt az esete annak a je-

lenségnek is, hogy maga a forditds nem hidsult meg, de a tesztben hasznalt szimb6lumok
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nem voltak elérhet6k a megfeleld importalasok nélkiil, amiket a modell esetleg elfele;-
tett, vagy egyszertien nem is léteztek. Ezeket a manuadlis kiértékelés soran ellendriztiik és

feliilbirdltuk. Az ilyen eset a 4.1. eredmények tabl4dzatban piros szinnel van jelolve.

RQ1: Hany szazalékban kaptunk szintaktikailag helyes kodot ?

A felulbiralt eseteket kivéve a statisztikabol, L0 €s L1 fokalis kontextussal 11 esetben,
azaz 55%-ban szintaktikailag helyes kédot generdlt a GPT. Tovabba az L2-vel futé
generdlds 13, azaz 65%-os és az L3 10, tehdat 50%-os ardnyban produkalt pozitiv

eredményt.

4.2. Szemantikai elemzés

A szintaktikai elemzés 6onmagaban nem elég ahhoz, hogy eldontsiik a generdlt tesztek
helyességét. Ebben a szekcioban kizarélag azokat az eseteket vizsgaljuk, amelyek eleget
tettek az automatikus validdlds kritériumainak, azaz a javitas el6tti dllapotra a teszt elbu-
kott, (FAILURE), a javitds utani allapot sordn pedig sikeres futds tortént (SUCCESS).
Az 0sszképet nézve ez Osszesen 9 alkalommal (15%) tortént meg.

Ezek a generdlt tesztek, ha csak egy kicsit is, mindig eltérnek a hivatalos VUL4J
adathalmazzal jar6, példdkban szerepld egységtesztektl. Ez arra enged kovetkeztetni,
hogy a helyesen megoldott példdk valdszintisithetden nem szerepeltek ebben a formaban
a GPT tanitasi halmazaban, amely tovabb erdsiti a sziiletett eredmények igéretességét.

Az eredmények védelme érdekében a kézi kiértékelés sordn ellendriztiik, hogy ezek a

generdldsok valoban helyesek-e.

RQ2: Hany szazalékban kaptunk szemantikailag is helyes kodot ?

Osszesen 9 (15%) generalt teszt volt szemantikailag is helyes. Fokdlis kontextusszin-
tek szerint az L0, L2 és L3 2 (10%), az L1 érdekes médon 3 (15%) pozitiv eredményt
produkadlt.
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4.3. A generalas szubjektiv hasznossaga

A tesztek szubjektiv haszndlhatésdganal a fobb értékelési szempontok a kovetkezdk vol-

tak:
— A generdlt teszt relevans a példaban levd sériilékeny koédhoz €s annak javitdsdhoz.
— Azt a metdédust teszteli, ami a modell feladataként lett meghatdrozva.

— Legfeljebb minimélis emberi finomhangoldssal (példdul a megfeleld csomagok im-

portalasaval) hasznalhato.
— Nem prébalja meg feliilirni a tesztelendé metédust sajat koddal.

A szubjektiv kiértékelés sordn nem elfogadott példa, az L0 futtatds sordn a VUL4J-24
példdhoz olyan tesztet generdlt a modell, amelyben mar sajat maga probédlta meghatdrozni
a tesztelendd osztdly metddusdnak viselkedését, ahelyett, hogy a teszten javitott volna a
hiba és az elbtte ismertetett kontextus alapjan. Ebben a jelenségben a visszakérdezéses
generdlds is szerepet jatszik, errdl a 4.5. szakaszban fogunk térgyalni.

Tovabba, néhany esetben a kod értelmezésével is akadtak problémdi a modellnek.
Az L1-es generdldasban a VULA4J-12 példat félreértette, a példaban szerepld javitds egy
végtelen ciklus kikiiszobolését tartalmazza, ellenben a teszt egy long tipusu szamérté-
ket integerre val6 tipuskasztolas segitségével akar Osszehasonlitani egy masik integerrel.
Azonban ezek sem véletlenszer(i utasitdsok, hiszen relevansak a promptban specifikalt

kodhoz, viszont a sériilékenység teszteléséhez nem tesznek eleget.

@Test

public void testExtendMethodVulnerability() throws Exception {

JpegDecoder jpegDecoder = new JpegDecoder();

// Call the private extend method using reflection

int result = (Integer) extendMethod.invoke(jpegDecoder, v, t);

// Hypothetical patched logic that accounts for integer overflow

long expected = ((long) v) + ((v < (1 << (£t = 1))) ?2 ((-1L) << t) + 1 : 0);
int expectedInt = (int) expected;

assertEquals("The extend method should behave as expected after the patch", <«

expectedInt, result);

Koédrészlet 4.1. Az L1 VUL4J-12 példara generdlt teszteset részlete
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int vt = (1 << (¢t - 1));
- while (v < vt) {
+ if (v < vt) {
vt = (-1 << t) + 1;

v += vt;

Kodrészlet 4.2. A VULA4J-12 példdhoz tartozo javitas

Rengeteg hasznos teszt keriilt generdlésra, erre egy példa az L.3-ban taldlhat6 VULA4J-

5 generdlasa.

@Test

public void testExpandVulnerability() {

// Vulnerable entry trying to write outside of target directory

ArchiveEntry vulnerableEntry = new ArchiveEntry ("../outsidetarget.txt", false);

try {
// This should fail before patch and pass after patch
expander.expand(supplier, writer, targetDirectory);
fail ("The test should throw an IOException before the patch as it attempts <
to expand outside of the target directory.");
} catch (IOException e) {
// Expected exception
String expectedMessage = "expanding ../outsidetarget.txt would create file <>
outside of " + targetDirectory;

assertEquals(expectedMessage, e.getMessage());

Kodrészlet 4.3. Az L3 VULA4J-5 példara generdlt teszteset Iényeges részei

Habar szintaktikailag nem megfeleld a teszt, ennek ellenére kifejezetten jol értelmezte
a modell a feladatét és valdban letesztelte a javitds jelenlétét. A sériilékeny kdédban lehe-
t6ség volt egy dtvonal atjards sériilékenység kihasznaldsara, miszerint a "../f4jl" bemenet
atadasa visszalép egy szintet a mappaszerkezetben, ami mar nem biztos, hogy a working

directory része, ezzel veszélyeztetve rengeteg olyan f4jlt, amihez a szerver kdrnyezetén
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kiviil senkinek sem lenne kiilsd hozzaférése.

Maisik eset egy hasznos generdldsra, az L2-ben szerepld VUL4J-52 példdhoz késziilt
teszt. A kédban fenndll6 helytelen jogosultsdgkezelés sériilékenység javitdsa érdekében
implementéltak egy metddust, ami a sandbox kornyezetbe bekeriild kddban megtiltja a

finalize fiiggvény feliilirdsat egy SecurityException kivételdobds kiséretében.

@Test
public void <«
testForbidIfFinalizer withUnsafeFinalizeMethod_ShouldThrowSecurityException() {

thrown.expect (SecurityException.class);

MethodNode unsafeFinalizeMethod = new MethodNode (
"finalize",
Opcodes .ACC_PUBLIC,
ClassHelper.VOID_TYPE,
Parameter.EMPTY_ ARRAY,
ClassNode.EMPTY_ARRAY,

null

classNode.addMethod(unsafeFinalizeMethod) ;

transformer.transform(sourceUnit, null, classNode);

Kodrészlet 4.4. Az L2 VULA4J-52 példéra generalt teszteset

A generélt teszt valoban leteszteli azt az eshet6séget, hogy a kornyezetbe egy ilyen
fliggvény kertil, és el is varja a megfeleld kivétel keletkezését, ami a sériilékeny koédban

nem fog megtorténni, ellenben a javitottal.

RQ3: Milyen a szubjektiv hasznalhatésaga a generalt teszteknek ?

A fentebb targyalt szempontok alapjan a generdlt tesztek 50%-at hasznosnak {téltiik.
Ezek egy fejleszté szamara akar egy haszndlhat6 vazat tud biztositani egy sériilékeny-
séget tanusito egységteszt elkészitésében.

Eredményeink jol mutatjdk, hogy egy bizonyos szintig latvdnyos javuldshoz vezet a

hozzaadott kodkontextus.

23



Sériilékenységet tanusité egységtesztek automatikus generdldsanak vizsgdlata

4.4. Kontextus hatasa a pontossagra

Habar a 4.2. szekcidban szereplé eredmények alapjan a kiilonb6z6 szintli kontextusokra
valo futtatds nem mutatott kiilonosebb elvaltozast, néhany megallapitas sziiletett a kutatas
soran. Michele és munkatarsai [4] az esetek kozel 40%-aban pozitiv eredményeket tudtak
produkdlni, viszont mindezt egy BART alapi modellen, kddbazisu el6tanitdssal, amihez
tartozott egy teszteset generaldsi finomhangolés.

A manudlis kiértékelés alapjan megallapithatd, hogy a modell sokkal tudatosabb, ke-
vesebb hibalehetdséggel rendelkezd tesztesetet ir a konstruktorok felépitésének tudataban.
Példaul LO-t haszndlva a GPT 0sszekeverte a publikusan elérhet6 Java Fileltem osztélyt
a példaban szerepld DiskFileltem osztallyal. A konstruktor ismertetésével az L1-ben mar

egy szintaktikailag megfeleld tesztet generdlt a modell.

@Before
public void setUp() {
factory = new DiskFileItemFactory() ;
}
@Test (expected = IOException.class)

public void testReadObjectWithInvalidRepositoryPath() throws Exception {

File invalidRepository = new File("/some/repository\0");

diskFileItem.setRepository(invalidRepository);

Koédrészlet 4.5. Az LO-ban szerepld teszt kodja

@Before

public void setUp() {
// Set up a valid repository directory for DiskFileltem
repository = new File(TEMP_DIR, "diskFileItemTest");

repository.mkdir();

diskFileItem = new DiskFileItem(FIELD_NAME, CONTENT_TYPE, IS_FORM _FIELD, <>

FILE_NAME, SIZE_THRESHOLD, repository);

Kodrészlet 4.6. Az L1-ben szerepld teszt kddja
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Az 4.1. szakaszban targyalt eredmények alapjin a legjobban teljesité kontextusszint

az L2 volt, amely 13 szintaktikailag megfelel6 generaldst produkalt.

RQ4: Hogyan befolyasolja a kontextus a generalas pontossagat ?

A tesztek szubjektiv kiértékelései alapjan bizonyos mennyiségli extra kontextus ho-
gyan segit a modellnek a feladat precizebb megolddsdban. Az L0 kontextusszint hasz-
ndlatakor 11 esetben (55%) itéltiik szemantikailag hasznosnak a tesztet, L1 esetén 12
esetben (60%), L2 esetén 15 (75%), L3-ban pedig 13 alkalommal (65%).
Eredményeink j6l mutatjdk, hogy egy bizonyos szintig latvdnyos javuldshoz vezet a

hozzaadott kodkontextus.

4.5. Visszakérdezéssel kapcsolatos tapasztalatok

Mint mér emlitettiik, a megkozelitésiink egyik pillére a modelltdl valé visszakérdezés
volt. Ez szdmos helyzetben segitette a generdlds alakuldsat, hiszen a modell interakti-
van visszanyerte az 4ltala irt kddhoz tartozé napléfijl tartalmat is. Az L2-ben szerepld
VULA4J-77 példa, elsd generdlasra FAILURE - FAILURE eredményparral tért vissza,
ezért megtortént a visszakérdezés. A visszakapott kdd a hiba alapjdn lett finomhangolva

a GPT dltal, ez végiil egy teljes, pozitiv eredményt produkilt.

It's important to note that with the SafeConstructor, the YAML parser should not <
throw a SecurityException but rather a YAMLException, ConstructorException, or <

another related exception when encountering malicious YAML content...

@Test

public void testReadYamlTreeVulnerability () {

assertTrue("Expected a YAML parser exception due to patched vulnerability",
e instanceof org.yaml.snakeyaml.error.YAMLException Il // <
change this if needed
e instanceof org.yaml.snakeyaml.constructor.<>
ConstructorException); // change this if needed

}

Kodrészlet 4.7. Az L2 VUL4J-77 példara generalt vélasz (részlet)
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Néhany esetben azonban a modell teljesen "elvesztette a fonalat", s a tesztek finom-
hangoldsat olyan irdnyba vitte, ami nem volt relevans a kédban szerepld hiba kijavitasa-
hoz. Az L1-ben futtatott VUL4J-62 példdhoz eldszor 1étrehozott teszt még nem rendel-
kezik feladatkorbe nem ill6 k6d generdldssal. Fontos megjegyezni, hogy néhany példan
val6 tesztfuttatidshoz sziikséges lett volna, hogy a tesztosztily leszarmazzon a TestCase
osztalybdl, kiilonben az ilyen projekteknél hasznélt plugin nem ismerte fel a tesztet. En-
nél a példanal is ez a szituacio allt fenn, ami azt jelenti, hogy a napléfdjlok csupan annyi
izenetet tartalmaztak, hogy nem futott le egy teszt sem, igy a buildelési folyamat sikere-
sen lezajlott. Ezek az esetek mindig SUCCESS - SUCCESS eredménypart alkottak, ami
azt jelenti, hogy megtortént a BEFORE_SUCCESS prompt 4ltal torténd visszakérdezés.

Ezeknél az eseteknél a GPT csak taldlgatott és sosem tudta megoldani a tesztek futta-

tasat.
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S. fejezet
Limitaciok

A kutatds sordn fenndll$ limitaciok fiiggvényében elsGsorban megjegyzendd, hogy csak
egyetlen nagy nyelvi modell egységteszt generaldsi képességeit vizsgaltuk, a GPT-4-ét. A
tovabbiakban érdemes lehet mds modelleket is vizsgdlni, akdr olyat is, ami kifejezetten
kédspecifikus, példdaul a CodeLlama. Nem alkalmaztunk el6tanitdst vagy érdemleges fi-
nomhangolast. A 4.5. szakaszban targyalt inkonzisztencidk elkeriilése érdekében célszerti
lehetne Michele €s tarsai [4] mintdjara egyes modelleket kod alapd, majd tesztgenerdlasi
el6tanitasban részesiteni. A prompt szerkezetileg jol strukturdlt volt, &m nem tartalmazott
extra adatot és informdciét a javitds elGsegitéséhez. Erdemes lehet nagyobb hangsilyt
fektetni a prompt engineering részére is a jovében, példaul a CWE informaciok promptba
val6 integralasaval.

Habar az dltalunk hasznalt adathalmaz, a VULA4J [3] egy gondosan dsszevalogatott sé-
riilékenységek gylijteménye, nem szabad eltekinteniink a ténytdl, hogy kézzel lett 9sszedl-
litva. Ez csupén annyit jelent, hogy a sebezhetdség teljes spektrumat nem feltétlen tartal-
mazza. A jovébeli kutatds sordn érdemes lehet nagyobb, sz€lesebb valasztéki adathalmazt
felhasznalni, a széleskort felmérés érdekében.

Figyelembe kell venniink, hogy a szubjektiv vélemény, a hasznélhatosdg megitélése
fligg az értékelést elvégzd személyek tapasztalataitdl. Ezen limitacié csokkentésére a kiér-
tékelésben résztvevok egymds munkdjat az egyes példdkhoz kapcsol6d6 megjegyzéseket
értelmezve €s elemezve ellendrizték.

A GPT nemdeterminisztikus természet(i, ezért az eredmények gyartdsa sordn sosem

kaptunk vissza kétszer ugyanolyan valaszt egy adott példara.
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6. fejezet

Konkluzio

Kutatasunk bemutatja a GPT-4 egységteszt generald képességeit a sériilékenységek kon-
textusdban, valds kornyezetben. El6zetes irodalmakkal ellentétben, az dltalunk alkalma-
zott mddszerben egymds mellé tessziik a sebezhetd és a javitott metédust, amely nagy

s

nyelvi modellekkel torténd munka esetén nem megszokott eljaras. Eredményeink alap-
jéan lathat6, hogy a nagy nyelvi modellekkel torténd egységtesztek generdldsa tud hasznos
segitséget adni a valds életbeli problémak megolddsihoz.

Felméréseinkbdl a kovetkez6 megallapitdsokat tehetjiik :

1. A GPT-4 egységteszt generdlasi képessége elStanitds nélkiil kozel sem tokéletes, de

az eredmények alapjin igéretes.

2. Ha nem torténik szintaktikailag helyes generdlds, j6 eséllyel minimélis emberi fi-

nomhangoldssal helyes tesztesetet tudunk képezni.

3. A kiilonb6zd mennyiségii informdciét hordoz6 kontextusszintek valéban hoznak

véltozast a generdlds mindségére.

4. A visszakérdezések, amelyek elegendd informéciot tartalmaznak a hiba kijavitasa-

hoz, inkabb a helyes irdnyba terelik a generdldst, mint a rossz irdnyba.

Osszegzésként, a nagy nyelvi modellek 4ltal torténs egységteszt generdlds egyaltaldn
nem haszontalan irdny, azonban a teljesitmény javitdsahoz tovabbi kutatdsok sziikségesek

(példaul az 5. fejezetben felsorolt célok megvaldsitdsaval).
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